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Introduccio

L’as creixent de les tecnologies a les organitzacions, la qual cosa les conver-
teix en imprescindibles per a la gestié de qualsevol activitat, comporta un
augment del volum d’informacié emmagatzemat dins dels sistemes infor-
matics. Algunes d’aquestes dades, molt probablement, contindran informa-
ci6 relacionada amb I’esfera personal o intima de treballadors o persones.
Una gesti6 incorrecta d’aquesta informacio6 pot ocasionar sancions (multes)
o un comportament que contravingui la llei (accions il-legals).

Al llarg d’aquest credit heu treballat diversos conceptes tecnics relacionats
amb la seguretat informatica. En aquesta unitat, pero, veureu que amb els
aspectes tecnics no n’hi ha prou per garantir o satisfer tots els requisits de
seguretat d’un sistema informatic. La legislacio, el marc juridic, és absolu-
tament vital en aquest sentit. No és que la legislaci6 s’adapti a la tecnologia,
sin6é més aviat al contrari: els usos i la implantacié dels sistemes informa-
tics s6n condicionats per la normativa vigent (que, a més, sol tenir les seves
peculiaritats a cada pais). En aquesta unitat aprendreu que no tot allo que
us permet fer la tecnologia és legal i que les conseqiiencies de no adequar
els sistemes informatics a la legislacié poden ser molt greus.

En I'apartat “Marc juridic penal”, s’estudien els elements més estretament
relacionats amb la informatica i amb I’ambit juridic que poden ser causa de
conductes il'legals. El fet de conéixer-los us permetra prevenir-los, detectar-
los i evitar-los. Malgrat no ser I’objectiu d’aquesta unitat formativa, podeu tro-
bar una definicié6 més acurada dels termes juridics en el “Glossari” del web.

En I'apartat “Marc juridic extrapenal”, s’estudien aspectes relatius a la
proteccié de dades i se’n justifica la importancia. Es desenvolupa la nor-
mativa existent i s’analitza com afecta I’operativa diaria, tant des del punt
de vista informatic com des del punt de vista de I’organitzacié. Tot seguit
veureu algunes regles que us ajudaran a detectar situacions en qué no

s’aplica correctament i com es poden millorar aquests escenaris.

Al llarg de tota la unitat us adonareu que les dades que facin referencia a
aspectes d’una persona (economics, salut, domicili, sociologics...) s’han de
gestionar amb una cura especial. També se’ns fara clar que la legislacié ha
estat conscient d’aquest problema i que, per aquest motiu, hi ha moltes
normes —com, per exemple, la Llei organica de proteccié de dades perso-
nals (LOPDP)- que regulen aquests aspectes.

Per tot el que acabem d’esmentar, creiem que aquesta unitat reflecteix

aspectes essencials dins de ’ambit de la seguretat informatica, ja que és
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la base per coneixer com s’interrelaciona la informatica amb el seu en-
torn, i també les obligacions que persones i organitzacions han de seguir
per adequar-se a les normes establertes. Es una unitat tant teorica com
practica.

Per treballar els continguts d’aquesta unitat és convenient fer les activi-
tats 1 els exercicis d’autoavaluacié, i també llegir els annexos.
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Resultats d’aprenentatge

En acabar la unitat heu de ser capacos del segiient:

1.

10.

11.

12.

13.

14.

15.

Distingir les principals accions i conductes que poden ser constitu-
tives de delictes.

Coneixer els mecanismes de control d’accés a la informacié perso-
nal emmagatzemada en un sistema informatic.

Identificar les dades de caracter personal.

Delimitar la informacio6 sensible en un sistema informatic.

Saber aplicar la normativa basica sobre proteccié de dades.

Classificar les dades i els fitxers en els nivells de seguretat deter-
minats a la LOPDP.

Coneixer les principals etapes en la proteccié de dades d’una orga-
nitzacié.

Saber aplicar la normativa basica sobre els serveis de la societat de
la informacié, comerg i correu electronic.

Configurar programes clients de correu electronic per al compli-
ment de normes sobre gestié de seguretat de la informacié.

Dur a terme les actualitzacions de seguretat d’un sistema informatic.

Coneixer la legislacié sobre llicencies d’us de programari i ade-
quar-la a un sistema informatic determinat.

Coneixer i implantar, basicament, els plans de manteniment d’un
sistema informatic.

Interpretar les situacions anomales i transgressores de la llei.

Comprendre com la legislacié afecta la seguretat d’un sistema in-
formatic.

Entendre com es vincula la seguretat informatica amb la legislacié.

Legislacio de seguretat i proteccié de dades
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1. Legislacio i normes sobre seguretat i proteccio de dades

D’una manera intuitiva, tots coneixem I’existéncia d’'un conjunt de nor-
mes juridiques que regulen les conductes constitutives de delicte, i també
les sancions previstes en aquestes situacions (algunes poden ser fins i tot
privatives de llibertat). El recull legislatiu aplicable en aquest tipus de ma-
teria s’anomena Codi penal. Cada pais disposa de les seves propies nor-
mes 1, per tant, és possible que variin d’un pais a un altre.

Es molt important conéixer I’esséncia de la normativa que afecta I'is de
les tecnologies, ja que, amb independeéencia de la nostra voluntat, condi-
ciona I'is de les tecnologies, tant des del punt de vista del treballador tec-
nic, com del de I'usuari d’'un ordinador d’una llar qualsevol.

1.1. El delicte informatic

El delicte informatic no apareix explicitament definit en I’actual Codi pe-
nal (1995), ni en les reformes posteriors (Llei 15/2003) que se n’han fet i,
per tant, no es podra parlar de delicte informatic propiament dit, sin6 de
delictes fets amb I’ajut de les noves tecnologies, en els quals I'ordinador
s’usa com a mitja d’execucio del delicte (per exemple, ’enviament d’un cor-
reu electronic amb amenaces), o bé com a objectiu d’aquesta activitat (per
exemple, una intrusié en un sistema informatic).

La legislaci6 del nostre pais encara presenta buits pel que fa als mal ano-
menats delictes informatics, de manera que tan sols oferirem un seguit
de directrius basiques, més aviat relacionades amb el sentit comi, que no
pas amb la normativa complexa que es va generant entorn de I’aplicacié
de les noves tecnologies.

El vessant tecnologic o cientific dels estudis d’informatica sovint deixa de
banda el vessant social de I'aplicacié dels avencos que es van produint en
aquestes disciplines. Consegiientment, els usuaris i teécnics d’un sistema in-
formatic poden ser molt competents en el seu treball, pero és més que proba-
ble que tinguin molts dubtes a I’hora d’abordar problemes com els segiients:

* Siel meu cap em demana que li mostri el contingut de la bustia de cor-
reu personal d’un treballador, tinc I’obligacié de fer-ho?

¢ Puc entrar a la buastia de correu electronic d’'un amic?

¢ Uns intrusos han modificat la pagina web de I’empresa en que treballo.
Aquest fet és denunciable? A qui ho he de denunciar?

El delicte...

... es defineix com una conducta
tipica (tipificada per la llei),
antijuridica (contraria a dret),
culpable i punible. Implica una
conducta infraccional del dret penal,
és a dir, una accié o una omissio
tipificades i penades per la llei.

Limits técnics i legals

El limit de velocitat d’un cotxe no
és imposat per limits técnics, sind
per normes legals. De fet, hi ha
limitadors per evitar que la
tecnologia pugui ultrapassar el
limit fixat per la legislacio.

Una intrusié consisteix en un
accés no autoritzat a un sistema
informatic.

El Codi penal de 1995...

... es divideix, a grans trets, en un
titol preliminar i tres llibres. Conté
639 articles, els quals recullen
totes les conductes susceptibles
de ser sancionades pel Codi
penal.
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* El sistema informatic de la feina emmagatzema dades de caracter per-
sonal (com, per exemple, el nom, els cognoms, I’adreca i el DNI dels
treballadors). Cal protegir aquestes dades amb alguna mesura de segu-
retat determinada?

* Puc penjar a Internet una pagina web amb les fotografies i logotips del
meu grup de musica preferit?

* Puc descarregar lliurement qualsevol arxiu de miusica de la Xarxa?

Segurament, cap dels exemples descrits no us representa cap mena de di-
ficultat tecnica. No obstant aix0, cal que tingueu molt present que, si bé
no totes les accions vistes sén constitutives de delicte, totes elles poden
tenir conseqiieéncies importants. Aixi, doncs, haureu de ser molt consci-
ents que no hi ha una linia d’actuacié tinica i que cal ser molt prudent a
I’hora d’enfrontar-nos amb aquest tipus de problemes, ja que no tot allo
que és téecnicament possible és legal, i, sobretot, cal que tingueu en compte
que el desconeixement de les normes no exonera de responsabilitat (pe-
nal o no) el treballador informatic.

1.2. El Codi penal i les conductes il-licites vinculades
a la informatica

El nostre Codi penal és especialment sever amb la proteccié dels drets fo-
namentals i les llibertats puibliques, recollits en el titol I de la Constituci.
Aquests drets i llibertats s6n inherents a la condicié de persona i, per
aquest motiu, gaudeixen d’una proteccié tan especial.

Un dels articles de la Constitucié més directament relacionat amb la practica

informatica (tant des del punt de vista teécnic, com del simple usuari), és I’ar-

ticle 18, el qual reconeix el dret a la intimitat. Han de ser objecte de proteccié

no sols 'ambit intim de I'individu, sin6 també I’esfera familiar i domiciliaria.
Article 18 CE

1. Es garanteix el dret a I'honor, a la intimitat personal i familiar i a la propia imatge.

2. El domicili és inviolable. No s’hi pot entrar ni fer-hi cap escorcoll sense el consentiment del titular
o sense resolucid judicial, llevat del cas de delicte flagrant.

3. Es garanteix el secret de les comunicacions i, especialment, de les postals, telegrafiques i tele-
foniques, excepte en cas de resolucié judicial.

4. La llei limita I'is de la informatica per tal de garantir 'honor i la intimitat personal i familiar dels
ciutadans i el ple exercici dels seus drets.

1.2.1. Delictes contra la intimitat

Una part molt important dels delictes produits entorn de la informatica
s’ubica dins de la tipificacié dels delictes contra la intimitat. Sovint, els au-

La Constitucié (1978) és la norma
fonamental de I'Estat, superiorala
resta de lleis i a qualsevol tipus de
norma.

Podeu trobar una descripcié de
I'estructura (i la seva divisié en
articles) de la Constitucié en el
“Glossari” del web.

Per tal de consultar la Constitucié
en catala podeu consultar la
secci6 “Adreces d’interes” del
web.
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tors d’aquestes conductes no sén conscients de la importancia dels béns
protegits per la llei i no s’adonen de les conseqiieéncies de les seves accions

fins que ja és massa tard.

Els delictes contra la intimitat sén recollits en I’article 197.1 de I’actual
Codi penal (d’ara endavant, CP). Com a conseqiiéncia de I’assimilaci6
de la intercepcio del correu electronic amb la violacié de la correspon-
deéncia, aquest article disposa que les conductes segiients sén constitu-
tives de delicte:

e L[’apoderament de papers, cartes, missatges de correu electronic o
qualsevol altre document o efectes personals.

¢ La intercepcio de les telecomunicacions.

¢ La utilitzacié d’artificis tecnics d’escolta, transmissio, gravacié o repro-
duccié de so, o de qualsevol altre senyal de comunicacio.

Per ser constitutives de delicte, aquestes activitats s’han de produir sense
el consentiment de la persona afectada (ni autoritzacié judicial motivada
o justificada), i amb la intenci6 de descobrir-ne els secrets o vulnerar-ne la

intimitat.

Per tant, obrir la buistia d’'un correu electronic que no sigui el nostre propi
1 llegir els missatges que s’hi emmagatzemen podria esdevenir una con-
ducta constitutiva de delicte. Cal anar amb molt de compte amb aquest ti-
pus d’accions (tecnicament solen ser molt senzilles d’efectuar, pero no
per aixo sén conductes legals) i, com a norma general, mai no s’ha de llegir
cap correu electronic que no vagi adrecat a nosaltres mateixos (ni tan sols

si el nostre cap, dins de ’ambit laboral, ens ho demana).

En el cas de la intercepcié del correu electronic dins de ’ambit empresa-
rial, se sol argumentar que els treballadors no poden fer Gs dels mitjans
de 'empresa per a qiiestions personals. Moltes senténcies s’han pronun-
ciat a favor de ’empresa perque s’entén que, efectivament, els mitjans
pertanyen a I’empresa i que, per tant, no és un lloc adient per enviar i re-
bre missatges de caracter privat. No obstant aixo, davant del dubte, cal que
sempre tingueu present que els correus electronics dels treballadors de
I’empresa gaudeixen de la mateixa proteccié legal, pel que fa a la intimi-
tat, que els correus electronics personals.

Una manera util per fer saber als usuaris d’'una organitzacié quins sén els
usos correctes dels mitjans de I’empresa, i les seves limitacions, consis-
teix en I’tis de contractes en els qual s’especifica, per exemple, quines obli-
gacions i responsabilitats té un usuari d’'un compte de correu electronic.
Si com a tecnics se’ns requereix que demostrem 1'as indegut d’algun mitja
electronic de I'organitzacid, sempre sera preferible usar controls tan poc

lesius com sigui possible, com ara el monitoratge o el seguiment del nom-

Activitats personals

Aquestes activitats personals
abracen també, per exemple, I'is
dels jocs inclosos per defecte en
els sistemes operatius.
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bre de bytes transmesos (o rebuts) per un usuari concret (per exemple, si
un usuari descarrega arxius de video o canc¢ons, el nombre de bytes rebuts
sera, probablement, molt més gran que el que seria si fes un tus adequat
del correu).

Usurpacio i cessio de dades reservades de caracter personal

Els articles 197, 198, 1991 200 del CP tipifiquen com a conductes delictives
I'accés, la utilitzacié, la modificacid, la revelacid, la difusié o la cessié de
dades reservades de caracter personal que es trobin emmagatzemades en
fitxers, suports informatics, electronics o telematics, sempre que aques-
tes conductes les facin persones no autoritzades (conductes anomenades,
geneéricament, abusos informatics sobre dades personals). A més de la res-
ponsabilitat penal en qué poden derivar aquests tipus d’accions, també cal
considerar que les dades personals s’han d’emmagatzemar i declarar se-
gons una normativa especificada en la Llei organica de proteccié de dades
personals (LOPDP).

Pel que fa al Codi penal, explicitament es fa esment de ’agreujant d’aquestes
conductes quan les dades de I'objecte del delicte s6n de caracter personal que
revelin ideologia, religié, creences, salut, origen racial o vida sexual. Altres
agreujants que cal tenir en compte es produeixen quan la victima és un me-
nor d’edat o incapacitat, o bé la persona que comet el delicte és el responsable
dels fitxers que hi estan involucrats. Mereix una consideraci6 especial I’arti-
cle 199.2, en el qual es castiga la conducta del professional que, incomplint
I'obligacié de reserva, divulga els secrets d’una altra persona.

Article 25 CP

A I'efecte d’'aquest Codi es considera incapag tota persona, se n’hagi declarat o no la incapacitacio,
que pateixi una malaltia de caracter persistent que li impedeixi governar la seva persona o béns per
ella mateixa.

En definitiva, el sentit comu ja ens avisa que aquestes accions poden
tenir algun tipus de repercussié. El que probablement desconeixem és
que se’n puguin derivar responsabilitats penals. Aixi, com a técnics i
usuaris de sistemes informatics, és molt probable que tinguem accés a
dades personals, sobre les quals tenim ’obligacié de mantenir el secret
1 no cedir-les a ningu.

1.2.2. Delicte de frau informatic

En l’article 248.2 CP es castiga la conducta de qui, emprant qualsevol ma-
nipulacié informatica, aconsegueixi la transferencia no consentida de
qualsevol bé, amb anim de lucre i1 perjudici sobre tercer. També apareixen
en el Codi penal les conductes preparatories per a la comissi6 de delictes
de frau informatic, les quals poden consistir, a tall d’exemple, en la fabri-

mm
—

Vegeu la LOPDP, i també una
definicié més acurada de dada
personal, en I'apartat “Marc juridic
extrapenal” d’aquesta unitat.

mm
—

Podeu trobar el Codi penal traduit
al catala en la secci6 “Adreces
d’interes” del web.

La revelaci6 del secret
professional és una conducta que
apareix tipificada en l'article 199
del Codi penal.
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cacio, la facilitacié o simplement la mera possessi6 de programari especi-
fic destinat a la comissio del delicte de frau informatic.

Per exemple, ’'anomenat descaminament (pharming) és una de les tec-
niques que es podrien englobar dins d’aquesta tipificacié. Aquesta técnica

permet que un atacant pugui redirigir un nom de domini a una maquina .. és la practica d’obtenir
informacid confidencial mitjangant

diferent. Aixi, doncs, un usuari pot creure que accedeix al seu compte ban- o EniEe | ey e

cari via Internet, quan en realitat el que fa és proporcionar les seves claus usuaris legitims (per exemple,
amb una trucada telefonica en la
d’accés a I’atacant. El desencaminament esta molt relacionat amb un altre qual algui es fa passar per un
L. . administrador del sistema, se’ns
terme anomenat pesca (phishing). En aquest darrer cas, pero, no estarem demana la nostra contrasenya
d’accés).

parlant d’'una técnica informatica, siné d’'una estratégia d’enginyeria so-

cial, en la qual s’usa la suplantacié de correus electronics o pagines web
per intentar obtenir la informaci6 confidencial de 'usuari. Es a dir, a dife-
rencia del desencaminament, molt més técnic, en la pesca I'usuari creu
que introdueix les dades en el portal d’'una entitat bancaria, pero en reali-
tat és un portal diferent, amb una adreca diferent de la real. En el cas del
desencaminament, I'usuari introdueix ’adreca real del portal d’Internet,
pero es produeix una redireccié a una maquina diferent.

Tot i que la duplicacié o clonaci6 de les bandes magnetiques d’una targeta de
credit podria semblar una operacié similar a les anteriors, en realitat pot
comportar conseqiiencies encara meés greus, ja que, segons l’article 387 CP,
aquesta acci6 es pot assimilar a un delicte de falsificacié de moneda.

1.2.3. Delicte d’us abusiu d’equipaments _

L’article 256 CP castiga I'tis de qualsevol equipament terminal de teleco- Fixeu-vos que I'aprofitament no
consentit d’'una connexié Wi-Fi es

municacions sense el consentiment del titular, sempre que li ocasioni un bodria incloure dins de Particle 256

perjudici superior a 400 euros. Aquesta quantitat va ser establerta per la CP. Caldria, no obstant aixo,
i acreditar el perjudici economic
Llei 15/2003. que s’ha pogut produir.

1.2.4. Delicte de danys

Els delictes de danys, juntament amb els delictes contra la intimitat i contra
la propietat intellectual, sén, amb diferéncia, els que succeeixen amb més
freqiiencia. De manera similar a com passa amb els que s’efectuen contra la
intimitat de les persones, sovint els autors d’aquestes accions no sén cons-
cients de les conseqiiéncies que poden comportar els delictes que cometen.

Segons l'article 264 CP el delicte de danys consisteix en la destruccio,
P’alteracio, la inutilitzacié o qualsevol altra modalitat que impliqui el
dany de dades, programari o documents electronics emmagatzemats
en xarxes, suports o sistemes informatics.



Seguretat informatica 14

Legislacio de seguretat i proteccié de dades

Tal com ens podem imaginar, aquest delicte pot tenir repercussions eco-
nomiques molt importants en les organitzacions afectades i, en conse-
qiiencia, les sancions d’aquestes accions poden comportar grans sumes de
diners per a les persones implicades.

Els danys produits en un sistema informatic s’han de poder valorari és es-
sencial adjuntar-ne una valoraci6 en el moment d’efectuar la dentincia da-
vant d’un cos policial. La valoracié dels danys és un procés complex de dur
a terme i pot abracar diferents aspectes: cost de restauracié d’'una pagina
web, perdues en conceptes de publicitat no emesa (lucre cessant), o per
serveis que no s’han pogut prestar, etc. A tall d’exemple, I’alteracié d’'una
pagina web per una persona no autoritzada és un cas de delicte de danys.
Tot i que en alguns casos pugui semblar una accié innocent (i fins i tot en-
grescadora, dins de I’entorn dels pirates), pot comportar perdues de mi-

lers d’euros.

Cal dir que si bé la intrusié en un sistema informatic de moment no és
en si mateixa constitutiva de delicte (tot 1 que en breu tindra aquesta
consideracid), aquests tipus d’accions se solen trobar vinculades a altres
conductes que si que ho sén, com, per exemple, els delictes contra la inti-
mitat, els danys en un sistema informatic o els mitjans que s’hagin utilit-
zat per dur a terme I’accés no autoritzat (com, per exemple, la deteccié o

sniffing de contrasenyes).

1.2.5. Delictes contra la propietat intel-lectual

El delicte contra la propietat intel-lectual és una de les qiiestions que més
interes suscita entre la comunitat informatica, ja que esta vinculat amb
una de les activitats més polemiques entorn d’Internet: la descarrega de
fitxers protegits per les lleis de la propietat intel-lectual i I'is de progra-
maris d’'intercanvis de fitxers en xarxes d’igual a igual (anomenades tam-

bé peer-to-peer o P2P).

Xarxes d’igual a igual (peer-to-peer)

En les xarxes d’igual a igual, cada node pot efectuar alhora tasques de servidor i de client. A causa
de la seva natura intrinseca, les xarxes P2P son molt adequades per compartir fitxers entre tots els
usuaris que la formen, els continguts dels quals poden ser (o no) protegits per les lleis de propietat
intel-lectual. Sens dubte, el programari P2P més conegut per tothom (i objecte de molta controvér-
sia) és 'eMule, basat en la xarxa eDonkey (2002).

Segons l’article 270 CP, les conductes relatives als delictes contra la
propietat intel-lectual sén aquelles en qué es reprodueix, plagia, dis-
tribueix o comunica pablicament, tant d’'una manera total com par-
cial, una obra literaria, artistica o cientifica sense I’autoritzaci6 dels
titulars dels drets de propietat intel-lectual de I’obra.

Un pirata (cracker) és una
persona que fa atacs a sistemes
informatics amb finalitats
destructives.

Exemple de danys

L’enviament d’un virus (amb la
voluntat clara de causar danys),
entre altres de similars, també
podria tenir la consideracié de
delicte de danys. Tingueu present,
pero, que la quantitat de 400
euros marca el llindar entre la falta
i el delicte.

Llei de propietat

intel:lectual

Dins del marc juridic no penal, la
Llei de propietat intel-lectual
regula la protecci6 de les obres
literaries, artistiques i cientifiques.
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Aquestes condicions s’apliquen independentment del suport en que s’hagi
enregistrat I’obra —textos, programaris, videos, sons, grafics o qualsevol al-
tre fitxer relacionat. Es a dir, els delictes relatius a la venda, la distribucié
o la fabricacié de copies no autoritzades de programari sén delictes contra
la propietat intel-lectual. No obstant aix0, segons la interpretacié literal
del Codi penal, cal que aquestes accions s’hagin efectuat amb anim de lu-
cre i en perjudici de tercers. Aixi, doncs, per poder aplicar aquest article
resulta essencial que es pugui demostrar I’existencia d’aquest lucre. Mal-
grat que aixo no pugui ser facilment demostrable, recordem que, de qual-
sevol manera, tota obra (literaria, cientifica o artistica) és protegida per
uns drets de propietat intel-lectual que cal respectar, independentment
de les consideracions personals que cadasct pugui tenir amb relacié a
aquest tema.

Exemples de delictes contra la propietat intel-lectual

Vegem alguns exemples de delictes contra la propietat intel-lectual:

* Reproduccié integra de programari i venda al marge dels drets de llicéncia.

* Instal-lacié de copies no autoritzades de programari en un ordinador en el moment de la compra.

* Publicacié del codi font de programari (o el programari en si mateix), o altres fitxers (MP3, llibres,
etc.) a Internet, al marge dels drets de llicéncia d’aquestes obres.

» Utilitzacié d’una llicéncia de programari per només un sol ordinador per donar servei a tota
la xarxa.

¢ Trencament dels mecanismes de proteccié que permeten el funcionament correcte del progra-
mari (motxilles o dongles, contrasenyes i altres elements de seguretat). Aquestes técniques re-
ben el nom genéric de cracking. Aixi, doncs, el terme cracker es referira tant a la persona que
s’introdueix en un sistema amb finalitats destructives, com a la que fa cracks amb la intencié de
trencar els mecanismes de proteccio dels programaris.

El mateix article 270 CP preveu penes per a qui faci circular o disposi de qualsevol mitja especifi-
cament dissenyat per anul-lar qualsevol dispositiu técnic de proteccié del programari (per exemple,
els programaris que permeten “saltar” les proteccions anticopia de CD o DVD).

Tot i els esforgos d’alguns paisos de la Comunitat Europea per evitar la
descarrega i la comparticié (mitjancant programaris d’igual a igual) de
continguts protegits, encara no s’ha arribat a una solucié de consens. No
obstant aix0, cal aclarir que I'Gs i la instal-lacié de programaris d’igual a
igual en els nostres ordinadors no es considera (des del punt de vista juri-
dic) cap practica il-legal. De la mateixa manera que no es prohibeix que
tinguem ganivets a la cuina inicament pel fet que el seu mal Gs pot ser
delictiu, tampoc no se sanciona el fet d’instal‘lar i usar programaris d’in-
tercanvi de fitxers (ja que poden tenir un as perfectament licit). Recor-
dem, pero, que la simple tinenca de qualsevol mitja (per exemple, un
programari) dissenyat per anul-lar la proteccié dels programaris si que és
susceptible de ser sancionada.

Pel que fa a la ereacié de programari, també hi ha algunes consideracions que
cal tenir en compte. Segons el tipus de contracte al qual es trobi subjecte el
treballador, el programari que desenvolupi per a una organitzacié determina-

Permis dels titulars

No podem fer un Us lliure de la
informacié que es pugui trobar a
Internet, com, per exemple,
grafics, animacions, logotips,
fotografies, etc., sense el permis
dels titulars dels drets de propietat
intellectual.

Una llicéncia

de programari...

... s un contracte entre I'autor/
titular dels drets d’explotacié/
distribuidori'usuari, per utilitzar el
programari segons les seves
condicions d’Us.
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da pertany a ’empresa i, en conseqiiencia, si el treballador abandona I’orga-
nitzacié, no es pot emportar el programari que ha creat en el seu antic lloc de
treball. Com en el cas de la utilitzacié del correu electronic, seria recomana-

ble que el contracte de treball especifiqués aquesta qiiestio.

Dret de copia privada

Al nostre pais esta permesa la realitzacié de copies d’obres literaries, ar-
tistiques o cientifiques sense previa autoritzacié dels titulars de I'obra
(sempre que s’hi hagi accedit legalment) i la copia no s’empri amb finali-
tats col'lectives, ni lucratives, ni amb anim de perjudicar a tercers. No obs-
tant aixo, cal tenir present que el dret de copia privada no és aplicable a
programaris (i, per tant, a videojocs tampoc). El dret a copia privada es li-

mita a una sola copia.

Tipus de llicéncies

LGs d’una llicéncia no adequada (per exemple, una llicéncia personal en
lloc d’una llicéncia de xarxa) pot comportar problemes diversos i no es pot
argumentar el desconeixement com a eximent d’aquesta conducta. Aixi,
doncs, caldra estudiar quins tipus de llicéncies de programari diferents hi
ha amb la finalitat d’adquirir-les i emprar-les adequadament segons les

nostres necessitats i del pressupost de que es disposi. Vegeu-ne algunes:

1) Llicencies de programari no lliure.

* OEM (original equipment manufacturer): tipus de llicencia, nor-
malment referida a sistemes operatius (encara que també es pot apli-
car al maquinari), que supedita la venda del programari com a part
integrant d’'un equip informatic nou (programaris preinstal-lats). Aixi,
doncs, aquest programari no es pot vendre ailladament, sin6 junta-
ment amb el maquinari que I'incorpora. Solen no disposar de I’embol-
call de la versi6 normalitzada del producte. No es poden vendre ni cedir

a tercers independentment del maquinari.

* Relail: consisteix en les versions de venda normalitzades d’'un progra-
mari, amb els embolcalls que se solen veure a les botigues d’informatica.
A diferéncia de les versions OEM, es poden vendre independentment
del maquinari que les suporta i poden tenir algun extra que no apareix

en les versions OEM.

¢ Llicencies per volum: llicencies destinades a empreses i institucions
(com instituts 1 universitats). Sén similars a les llicencies OEM,
pero no estan vinculades a equips nous. Poden servir, per exemple,
per instal-lar un programari d’tis comu en una xarxa d’ordinadors

d’un institut.

El canon compensatori...

... és una taxa aplicada (no sense
una certa polemica) a diversos
mitjans de gravacio (per exemple,
els CD), la qual és percebuda pels
autors, editors, productors i
artistes, associats a alguna entitat
privada de gestio6 dels drets
d'autor, en compensacio per les
copies que es puguin fer de les
seves obres dins dels ambits
privats.

Adquisicié d’un programari

Quan adquirim un programari, no
'adquirim en si mateix, sind
Unicament una llicéncia d’us
d’aquest programari, subjecte a
les condicions que determina la
llicéncia.
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2) Llicéncies de programari lliure. Segons la Free Software Foundation
(Fundacié pel Programari Lliure), el programari lliure ha de satisfer les
quatre condicions segiients:

e Llibertat perque els usuaris emprin els programaris amb qualsevol pro-
posit.

¢ Llibertat per estudiar el funcionament del programari i adaptar-lo a les
necessitats de cada usuari (aquesta condicié requereix accedir al codi
font del programari).

e Llibertat per redistribuir copies del programari.

e Llibertat per efectuar millores dels programaris i fer-les publiques (re-
distribuir les copies del programari modificat) en benefici de tota la co-
munitat (tal com passa amb la segona condicié, aquesta també només
pot ser possible si es té accés al codi font del programari).

Aixi, doncs, el programari lliure es caracteritza perque pot ser usat, estu-
diat 1 modificat sense restriccions de cap mena, es pot redistribuir en una
versi6é modificada (o sense modificar) sense cap restriccié, o amb aquelles
minimes que permetin garantir als futurs usuaris que podran gaudir de les
mateixes llibertats a qué hem fet referéncia.

El fet que un programari sigui lliure no vol pas dir que sigui gratuit. Per
exemple, el programari gratuit pot patir certes restriccions que fa que no
s’adapti a la definici6é de programari llinre abans enunciada (un progra-
mari pot ser gratuit, pero podria no incloure el codi font, tal com obliguen
les llibertats del programari lliure). D’altra banda, sovint trobem a la ven-
da CD de distribucions de Linux (programari lliure). No obstant aixo, en
aquest cas, el comprador podra copiar el CD i distribuir-lo.

Pel que fa al programari lliure, les llicencies més habituals sén les se-
gients:

¢ Llicencies GPL (llicencia publica general de GNU): en aquest tipus de
llicencies, el creador conserva els drets d’autor (copyright) i permet la
redistribuci6 i la modificacié, pero amb la condicié que totes les versi-
ons modificades del programari es mantinguin sota els termes més res-
trictius de la llicencia GNU GPL. Aix0 implica que si un programari té
parts sota llicencia no GPL, el resultat final ha de ser forcosament pro-
gramari sota llicencia GPL.

Projecte GNU (GNU is Not Unix)
Iniciat per Richard Stallman, el seu objectiu va ser crear un sistema operatiu totalment lliure, ano-

menat sistema GNU. El projecte es va anunciar per primera vegada 'any 1983. Linus Torvalds,
any 1991, va comencar a escriure el nucli del sistema operatiu Linux, el qual va distribuir sota lli-

La Free Software

Foundation...

... 8s una organitzacio creada
I'any 1985 per Richard Stallman
(entre altres defensors del
programari lliure). Un dels seus
principals objectius consisteix en
la defensa del projecte GNU.

Programaris descatalogats

(abandonware)

Els programaris descatalogats
solen ser programaris antics, dels
quals els creadors han alliberat els
drets d’autor. Es poden trobar a la
Xarxa, en webs dedicats i no
tenen cap altra via de distribucié.
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cencia GPL. Gracies a les aportacions de molts altres programadors, el nucli de Linux es va acabar
combinant amb el sistema GNU, i va formar 'anomenat GNU/Linux o distribucié Linux, paradigma
dels sistemes operatius lliures.

* Llicéncies BSD (Berkeley software distribution): BSD identifica
un sistema operatiu derivat de I'Unix, fet gracies a les aportacions fe-
tes per la Universitat de California, Berkeley. Precisament, aquestes
llicéncies s’anomenen BSD perque s’utilitzen en molts programaris
distribuits amb el sistema operatiu BSD. Sén llicéncies sense restricci-
ons, compatibles amb les llicencies GNU GPL, que proporcionen a
I'usuari una llibertat il-limitada, fins i tot per redistribuir el programari
com a no lliure. No obstant aixo, el creador manté els drets d’autor

(copyright) pel reconeixement de ’autoria en treballs derivats.

¢ Llicéncies MPL (Mozilla public license) i derivades: aquest tipus de 1li-
cencia rep el nom del projecte de programari lliure Mozilla, a bastament
conegut per tota la comunitat d’internautes. En aquest cas, i a diferencia
de les llicencies GPL, no cal que el producte final també sigui llicenciat en
MPL. D’aquesta manera, es promou efectivament la col-laboracié entre
autors i la generacié de programari lliure, ja que les llicencies GPL presen-
taven el problema d’afavorir una certa expansio virica i endogamica a cau-
sa de I'obligacié que el producte final fos també llicenciat en GPL. A més,
sén més restrictives que les BSD i eviten que 'usuari gaudeixi de les lliber-

tats excessives que comporta aquesta llicencia.

* Llicéncies copyleft: en aquest cas, el propietari de la llicéncia gaudeix del
dret de copia, modificacié i redistribucié. A més, també pot desenvolupar
una versié d’aquest programari (amb llicéncia subjecte a copyright) i ven-
dre’l o cedir-lo sota qualsevol de les llicencies estudiades, sense que aixo
afecti les llicencies copyleft ja atorgades. I’autor també pot retirar una lli-
cencia copyleft, encara que sense efectes retroactius, ja que I'autor no té

dret a retirar el permis d’una llicéncia que encara es troba vigent.

1.2.6. Delicte de revelacio de secrets d’empresa

Segons l'article 278.1 CP, fa revelacié de secrets d’empresa qui, amb la fi- , . o

L’exemple més caracteristic de la

nalitat de descobrir un secret d’empresa, intercepti qualsevol tipus de te- revelacio de secrets d'empresa és
. . . . , L, .. I'espionatge industrial.

lecomunicacié o utilitzi artificis técnics d’escolta, transmissid, gravacié o

enregistrament del so, imatge o de qualsevol altre senyal de comunicacié.

1.2.7. Delicte de defraudacioé dels interessos economics

dels prestadors de serveis

La defraudacié dels interessos economics dels prestadors de serveis és un
nou delicte, introduit arran de la reforma 15/2003 del Codi penal, apareix
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en l'article 286, i castiga qui faciliti a tercers ’accés a serveis interactius o
audiovisuals (com, per exemple, les televisions de pagament), sense el
permis dels prestadors d’aquests serveis. De fet, la simple explicacié, per
exemple en una pagina web d’Internet, sobre com es poden evitar o “sal-
tar” els mecanismes de proteccié d’aquests sistemes, ja és considerada

com una activitat delictiva.

1.2.8. Altres delictes i la investigacié dels delictes informatics

A més dels delictes que s’han descrit, és evident que molts altres, coneguts
intuitivament per tots nosaltres, es poden dur a terme amb el concurs de
la tecnologia. En aquests casos, la tecnologia esdevé tinicament el mitja de
comissié del delicte, el qual ja es troba perfectament tipificat dins dels de-

lictes ocorreguts en el moén “real”:

* Amenaces i coaccions (per mitja de xats o correus electronics).

¢ Falsedat documental (alteracions i simulacions de documents publics
o privats).

* Difusi6 de pornografia infantil a Internet (la tinenga també és un delicte).

Els investigadors dels delictes informatics (policials o d’empreses espe-
cialitzades) disposen, a grans trets, de dues fonts d’informacié essencials:

» Els fitxers o registres (logs) locals: el sistemes operatius i els progra-
maris que s’executen als ordinadors enregistren algunes de les activi-
tats que fan en els anomenats fitxers de registre. Per exemple, la
intrusié d’un pirata en un sistema informatic deixaria, si ’atacant no
és molt habil, empremtes en diversos fitxers del sistema. La informa-
ci6 que contenen aquests arxius (per a I’exemple I’adreca IP de I’ata-
cant) és la primera baula que els investigadors analitzarien per tal

d’arribar a establir I'origen de I’atac o el fet investigat.

* Els registres (logs) dels proveidors de servei d’Internet (PSI): la per-
sona que ha comes el delicte (o qualsevol altre fet susceptible de ser in-
vestigat) haura utilitzat la connexié oferta per un cert proveidor de
serveis d’Internet. Les dades associades a aquesta connexié s6n emma-
gatzemades pels PSI segons la Llei de serveis de la societat de la infor-
macié i del comerg electronic (L.SSICE), les quals només poden ser
cedides als investigadors per un manament judicial. Aixi, doncs, una
vegada els investigadors han establert la informacié basica del succés
(IP d’origen, franja horaria i la data en queé s’ha produit 1'esdeveni-
ment), caldra que sol‘licitin al jutge un manament judicial per tal que
el proveidor de serveis els lliuri la informacié requerida (associada a la

IP i alaresta de dades determinades en les etapes inicials de la inves-

Un proveidor de serveis
(PSI)...

... s una empresa dedicada a
connectar els usuaris (clients) a
Internet. També sol oferir, entre
d’altres, serveis d’allotiament web
i registre de dominis.

mm
—

Vegeu 'LSSICE en I'apartat “Marc
juridic extrapenal” d’aquesta
mateixa unitat.
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tigacié) per continuar el procés i identificar I'usuari que ha emprat la
connexi6 sospitosa.

Si l’administrador d’'un sistema informatic és victima de qualsevol
d’aquests delictes, o bé, per exemple, descobreix que el sistema que admi-
nistra és utilitzat com a plataforma de distribucié de copies de programari
no autoritzades o de pornografia infantil, ho ha de denunciar immediata-
ment a la comissaria de policia més proxima, tenint en compte el protocol
d’actuacio seguent:

1) Adjuncié6 dels fitxers de registre (registres locals del sistema) relacio-
nats amb el delicte comes. Aquests fitxers hauran de reflectir, en cas que
hagin quedat registrats, la IP de I’atacant, les accions produides en el sis-
tema investigat, etc.

2) En cas que s’hagi produit un delicte de danys, cal adjuntar una valora-
ci6 dels danys ocasionats.

3) Actuar amb rapidesa (els proveidors no emmagatzemen indefinida-
ment els fitxers de registre dels seus servidors).

4) En cas que aquesta accié6 delictiva s’hagi produit per correu electronic,
cal adjuntar les capcaleres completes del correu rebut.

5) En cas que sigui necessari, cal considerar la possibilitat de duplicar (o
clonar) el disc dur del servidor per preservar les proves del delicte i, a con-
tinuacio, reinstal-lar el sistema per evitar que el delicte es continui pro-
duint. No obstant aix0, cal anar amb compte amb aquesta consideracié.
Suposem, per exemple, que I’administrador d’un sistema descobreix que
el servidor del qual és responsable allotja pornografia infantil. La duplica-
ci6 del disc dur (a I’efecte de salvaguardar les proves) i la reinstal-laci6 pos-
terior de tot el sistema permetrien evitar que el delicte (la difusié de
pornografia infantil) es continués produint, pero al mateix temps en po-
dria dificultar la investigacio.

Els usuaris domestics també poden ser victimes de delictes relacio-
nats amb les noves tecnologies (contra la intimitat, amenaces, coac-
cions, suplantacions d’identitat, etc.). Moltes de les aplicacions per
mitja de les quals s’executen aquestes accions poden emmagatze-
mar els seus propis logs (per exemple, les converses de xat, capca-
leres de correu electronic), els quals caldria adjuntar en cas de
dentincia.
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2. Plans de manteniment i administracio de la seguretat

La Constituci6 vol protegir d'una manera molt curosa una serie de drets in-
herents a tota persona (els anomenats drets fonamentals). Entre aquests
destaca, entre d’altres, el dret a la intimitat. A més de les conseqiiéncies pe-
nals que pot comportar la vulneracié d’aquest dret, hi ha altres lleis, indepen-
dentment del marc penal, que també protegeixen la privacitat de la persona
en tots els seus aspectes, també pel que fa a les seves propies dades.

A causa d’aquest fet, la legislacié és molt proteccionista amb les dades.
Aixo afecta d’'una manera negativa els sistemes informatics, la manera
com operen les organitzacions, i fins i tot el dia a dia de les persones. El
conjunt de normes intenta trobar un equilibri entre aquests elements,
aparentment oposats, per aconseguir un nivell de seguretat de les dades
adequat, juntament amb una proteccio suficient de la intimitat, i garantir
a les empreses el poder operar amb la informacié d’'una manera eficient.

2.1. Legislacié sobre proteccié de dades

La protecci6 de les dades de caracter personal ha pres darrerament una
gran rellevancia. Les persones es mostren cada dia més curoses amb les
seves dades i, a la vegada, s6n més conscients dels drets de proteccié de
que ha de gaudir la seva informacié personal.

Els factors que sembla que han dut a la situacié actual han estat, d’'una
banda, la normativa en materia de proteccié de dades i, de I’altra, ’activi-
tat creixent de I’Agencia Espanyola de Proteccié de Dades, organisme au-
tonom encarregat d’assegurar el compliment de la legislacié vigent (i fruit
de la mateixa legislacio).

Estem convencuts que per dur a terme una tasca professional de
qualitat és molt important (i fins i tot ens atreviriem a dir que im-
prescindible) coneixer la normativa espanyola aplicable a la protec-
ci6 de dades de caracter personal.

Una de les lleis més importants encaminada a protegir la intimitat de les
persones és la Llei organica 15/1999, de 13 de desembre, de proteccié de da-
des de caracter personal (LOPDP). Aquesta norma té per objecte garantir
1 protegir, amb relacié al tractament de dades personals, les llibertats pu-
bliques i els drets fonamentals de les persones fisiques, i en especial el seu
honor, intimitat i privacitat.

Marc extrapenal

En dret s’entén per marc
extrapenal el sector o la branca de
'ordenament juridic que no és
penal, és a dir, que conté sancions
menys greus que el dret penal
(per exemple, dret administratiu,
dret civil, dret laboral, etc.).

Queé és una dada
de caracter personal?

Segons la Llei organica de
proteccié de dades de caracter
personal (LOPDP), és qualsevol
informacié concernent a persones
fisiques identificades o
identificables.
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Aquesta llei apareix com a conseqiiencia de l'existéncia de I'article 18,
apartat 4 de la Constitucid, i de la Directiva europea 94/46 de 24 d’octubre
del Parlament Europeu i del Consell, relativa a la proteccié de les perso-
nes fisiques i referida al tractament de dades personals i a la lliure circu-

laci6 de les seves dades.

Aquesta directiva és una norma d’ambit europeu per protegir les dades
personals i per garantir el flux de dades entre els paisos de la Uni6é Euro-
pea. Per tant, els paisos necessiten integrar aquesta directiva a les seves
legislacions. El resultat és la Llei organica de proteccio de dades (15/1999)
1 'aparegut recentment Reglament d’aplicacié de mesures de seguretat
tecniques i organitzatives (1720/2007). Aquest reglament desenvolupa
aquesta llei organica i estableix I’obligaci6 de les organitzacions d’engegar
diverses mesures destinades a garantir la protecci6é d’aquestes dades, que
afectin sistemes informatics, arxius de suport d’emmagatzemament, per-

sonal i procediments operatius.

Directiva comunitaria (o directiva de la Unié Europea)

Es una decisié col-lectiva mituament obligatoria aprovada pels estats membres de la Unié Europea.
Obliga que tots els estats membres assoleixin, totalment o parcialment, els objectius de la directiva.
No obstant aix0, cada estat pot triar la forma i els mitjans per arribar a assolir-los. Les directives,
doncs, proporcionen un marc normatiu que cada pais ha de desenvolupar, tenint en compte les
seves caracteristiques especifiques, pero, al mateix temps, respectant els limits de la directiva.

La LOPDP és aplicable a qualsevol informacié sobre persones fisiques
identificades o identificables (nom, cognoms, edat, sexe, dades d’identifi-
caci6 fiscals, estat civil, professié, domicili...) que aparegui enregistrada
en qualsevol suport fisic (inclos el paper), que en permeti el tractament
(conjunt d’operacions que es poden dur a terme sobre les dades) manual
o automatitzat i Gis posterior pel sector public o privat. Traspassat a I’ambit
de les empreses, s’ha d’interpretar que la LOPDP és aplicable a qualsevol
organitzacié que manipuli o arxivi fitxers, tant en paper com en suport
magnetic, que continguin informacié o dades de caracter personal, tant
dels seus empleats, clients o proveidors (persones fisiques), la qual cosa
obliga les empreses, institucions, professionals i, en general, totes les per-
sones juridiques o fisiques, que operin sobre fitxers de dades de caracter
personal, al compliment d’'una série d’obligacions legals.

2.1.1. Objectiu de la normativa

IL’objectiu de la LOPDP és el de garantir i protegir la privadesa i la
intimitat de les persones fisiques.

L’objectiu del reglament (que desenvolupa la LOPDP) és el d’establir les
mesures técniques i organitzatives necessaries per garantir la seguretat

C —

Reviseu el subapartat “El Codi
penal i les conductes il-licites
vinculades a la informatica”
d’aquesta mateixa unitat.

Qué és un fitxer

automatitzat?

Segons la Llei organica de
proteccié de dades de caracter
personal (LOPDP), un fitxer és
qualsevol conjunt organitzat de
dades de caracter personal, amb
independencia de la forma o
modalitat de la seva creacio,
emmagatzemament, organitzacio
i accés (article 5). Un fitxer pot ser
un CD-ROM, un disquet o fins i tot
un quadern.

Si el tractament és automatitzat,
llavors sera un fitxer automatitzat
per a l'usuari.

Les mesures de seguretat...

... que han de satisfer els fitxers
que continguin dades de caracter
personal es refereixen d’'una
manera generica a tots els fitxers
que continguin aquestes dades
personals, no tan sols aquells als
quals es pot accedir des
d’Internet.

Tinc una agenda personal...

... amb gran quantitat de dades de
persones fisiques, ho he de
notificar a ’Agéncia de Proteccié
de Dades?

La LOPDP recull una série
d’exclusions, entre d’altres hi ha
els fitxers mantinguts per
persones fisiques en I'exercici
d’activitats exclusivament
personals o domestiques.




Seguretat informatica 23

Legislacio de seguretat i proteccié de dades

dels fitxers i dels sistemes que prenguin part en el tractament de dades de

caracter personal.

Per tractament s’entendra el conjunt d’operacions i procediments técnics
de caracter automatitzat o no que permetin la recollida, la gravacié, la con-

servacio, I’elaboracio, la modificacié, el bloqueig i la cancel-lacié de dades.

La LOPDP distingeix entre el responsable dels fitxers i el responsable de la
seguretat dels fitxers. A la vegada, el responsable dels fitxers es desdobla en
dues figures que no cal que siguin coincidents: el responsable del fitxer o trac-
tament (per exemple, I'empresa Editorial Nova) i 'encarregat del tractament
(per exemple, una altra empresa, Gestions Informatiques, contractada per
I’empresa Editorial Nova amb la finalitat d’efectuar el tractament de les da-
des). Finalment, el responsable de seguretat dels fitxers és la persona o per-
sones a les quals el responsable dels fitxers ha assignat la funcié de coordinar

1 controlar les mesures de seguretat aplicables.

2.1.2. Principis basics de la LOPDP

El principis i directrius en que es fonamenta la LOPDP sén els segiients:

e Principi de qualitat de les dades: les dades de caracter personal només
es poden recollir per al seu tractament, i també sotmetre-les a aquest
tractament, quan siguin adequades, pertinents i no excessives amb re-
laci6é a ’ambit i les finalitats determinades, explicites i legitimes per a

les quals s’hagin obtingut.

¢ Finalitat expressa: les dades de caracter personal objecte de tracta-
ment no poden ser usades per a finalitats que no siguin compatibles
amb aquelles per a les quals les dades s’han recollit. Es consideren com-
patibles, tanmateix, el tractament posterior d’aquestes dades amb fina-

litats historiques, estadistiques o cientifiques.

e Actualitat de les dades: les dades personals que s’incorporin en un fit-

xer han de respondre a una situacié actual.

¢ Principi d’exactitud: les dades personals han de ser susceptibles de modi-

ficaci6 i de rectificacié des del moment en que es coneix la modificacié.

¢ Deure d’informacio a la persona afectada: les persones interessades a
les quals se sol‘licitin dades de caracter personal hauran de ser adver-

tides préviament de manera expressa, precisa i inequivoca:

— Que les seves dades seran incloses en un fitxer, de la finalitat de la

recollida i1 dels destinataris de la informacié.

Cancel-lacié i bloqueig de

dades

Procediment en virtut del qual el
responsable cessa en I'Us de les
dades. La cancel-lacié implicara el
bloqueig de les dades, el qual
consisteix a identificar-les i
reservar-les amb la finalitat
d’'impedir-ne el tractament,
excepte per posar-les a disposicié
de les administracions publiques,
jutges itribunals, per a I'atencié de
les possibles responsabilitats
nascudes del tractament, i només
durant el termini de prescripcié de
les responsabilitats esmentades.
Transcorregut aquest termini,
caldra eliminar efectivament les
dades.
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— De I'obligatorietat o el caracter voluntari de donar aquestes dades.

De les conseqiiéncies que porten aparellades I’obtenci6 de les dades
o de la negativa a subministrar-les.

De la possibilitat d’exercir els drets d’accés, rectificacio, cancel-lacié
i oposicié (drets ARCO).

— De la identificacid, i també de ’adreca de la persona encarregada de
dur a terme el tractament del fitxer o, si escau, del seu representant,
perque els afectats puguin exercir els seus drets.

* Necessitat de consentiment de la persona afectada: el tractament de
les dades requereix el consentiment de la persona afectada, llevat que
la llei disposi una altra cosa. Igualment, és exigible que perque les da-
des estiguin especialment protegides, sigui necessari donar el consen-
timent exprés i per escrit, donada la seva importancia.

2.2. Mecanismes de control d’accés a informacio personal
emmagatzemada

La proteccié de les dades personals passa per controlar-ne ’accés, el qual
només hauria de poder ser fet pels usuaris autoritzats. La primera mesura
que, intuitivament, se’ns pot ocorrer per protegir-nos dels accessos no
autoritzats consisteix en el control dels accessos fisics als sistemes infor-
matics. De fet, a més de ser la mesura més intuitiva, també és una de les
més importants i la que amb més freqiieéncia es descuida. Penseu que una
organitzaci6 pot invertir molts diners en programaris que evitin i detectin
els accessos informatics no autoritzats als seus equipaments, pero tota
aquesta despesa no servira de res si els recursos fisics del sistema es tro-
ben a I’abast de tothom.

El maquinari sol ser ’element més car d’un sistema informatic 1, per tant, cal
tenir una cura especial amb les persones que hi tenen accés material. Una
persona no autoritzada que accedis al sistema podria causar perdues enor-
mes: robatori d’ordinadors, introduccié de programari maliciés en el servidor
(per exemple, un cavall de Troia o un key logger), destruccié de dades, etc.

Els cavalls de Troia

Els cavalls de Troia sén parts de codi inserides en el programari que habitualment s’utilitza en el
sistema. Aquest codi es manté ocult i duu a terme tasques sense que l'usuari o 'administrador se
n’adonin. Camuflats sota I'aparenga d’un programari util o habitual, no solen ocasionar efectes des-
tructius. Generalment, capturen contrasenyes i altres dades confidencials i les envien per correu
electronic a la persona que ha introduit el cavall de Troia dins del sistema atacat.

Per evitar aquest tipus de problema es poden adoptar diverses mesures,
moltes d’elles de sentit comu, com, per exemple, les segiients:

¢ Mantenir els servidors i tots els elements centrals del sistema en una
zona d’accés fisic restringit.

Drets ARCO

Sén el conjunt de drets (accés,
rectificacio, cancel-lacié i oposicid)
a partir dels quals la LOPDP
garanteix a les persones el control
sobre les seves dades personals.

Excepcions

del consentiment

* Prevencié/diagnostic medic.
¢ Prestacio d’assisténcia sanitaria
o tractaments meédics.

¢ Gestio de serveis sanitaris.

En tots els casos, el professional
esta subjecte al deure de secret.

Un key logger és un programari o
maquinari que enregistra I'activitat
d’un teclat d’'una estacié de treball.
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* Mantenir els dispositius d’emmagatzemament en un lloc diferent de la
resta del maquinari.

* Dur a terme inventaris o registres de tots els elements del sistema in-
formatic (Gtil en casos de robatori).

* Protegiri aillar el cablatge de la xarxa (tant per protegir-lo de danys fi-
sics com de I’espionatge).

e Instal-lar cameres de videovigilancia.

e Utilitzar contrasenyes en els estalvis de pantalla.

e Utilitzar contrasenyes de BIOS.

* Desactivar les opcions d’autocompletar i recordar contrasenyes dels
navegadors d’'Internet.

¢ Triar una topologia de xarxa adequada a les nostres necessitats de se-
guretat.

e Garantir la seguretat del maquinari de xarxa (encaminadors, connec-
tors, concentradors i modems).

e Mantenir el sistema informatic actualitzat.

¢ Tenir mecanismes d’autenticacié per als usuaris que volen accedir al
sistema.

S’anomena autenticacio el procés de verificaci6 de la identitat d’'una
persona o d’un procés que vol accedir als recursos d’un sistema in-
formatic.

De mecanismes d’autenticacié, n’hi ha de molts tipus diferents, des del més
barats i senzills (com, per exemple, un nom d’usuari i una contrasenya) fins
als més cars i complexos (com, per exemple, un analitzador de retina). Com
sempre, segons els objectius i el pressupost de ’organitzacio, cal triar el que
més s’ajusti a les nostres necessitats. També cal tenir en compte que molts
d’aquestes mecanismes sén complementaris i es poden utilitzar alhora.

2.2.1. Mecanismes d’autenticacio d’usuaris

Hi ha diversos mecanismes d’autenticacié d’usuaris. Els podem classificar
de la manera segiient:

1) Sistemes basats en elements coneguts per 'usuari. El principal meca-
nisme dins d’aquest tipus d’autenticacié son els sistemes basats en con-

La BIOS (basic input-output

system)...

... 6s un programa emmagatzemat
en un xip ROM que s’encarrega,
en el moment en qué I'ordinador
s’inicia, de carregar el sistema
operatiu a la memoria de
I'ordinador i comprovar els
dispositius que té connectats.

mm
—

Vegeu les pautes de manteniment
d’un sistema informatic en la
seccio “Annexos” del web.

Situacio d’un mecanisme

d’autenticacio

Hi ha diversos nivells en els quals
es pot situar un mecanisme
d’autenticacio:

¢ Instal-lat a la BIOS.

¢ Instal-lat en el sector
d’arrencada de I'equip.

¢ Sollicitat pel sistema operatiu.
* Sol'licitat per un programari.

Una xifra o criptosistema...

... 6s un métode secret
d’escriptura, mitjancant el qual un
text en clar es transforma en un
text xifrat o criptograma, il-legible
si no es disposa de les claus de
desxifratge.
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trasenyes. Es un dels métodes que es fan servir més sovint per autenticar
un usuari que vol accedir a un sistema. Obviament, és el métode més ba-
rat, pero també és el més vulnerable, ja que encara que la paraula de pas
o contrasenya hauria de ser personal i intransferible, sovint acaba en po-
der de persones no autoritzades. D’altra banda, encara que les contrase-
nyes s’emmagatzemin xifrades en un fitxer, és possible desxifrar-les amb

multiples tecniques.

Tot i que I'assignaci6 de les contrasenyes als usuaris es basa en el sentit

comil, no és sobrer tenir en compte les recomanacions segiients:

¢ Memoritzar-la i no portar-la escrita.

e Canviar-la periodicament (amb caracter mensual, per exemple).

* No repetir la mateixa contrasenya en comptes diferents.

* No llencar documents amb contrasenyes a la paperera.

e Evitar utilitzar paraules de diccionari (hi ha tecniques de descobri-
ment de contrasenyes basades en la comparacié amb diccionaris sen-
cers de paraules).

e Evitar utilitzar dades que puguin ser conegudes per altres persones
(per exemple, nom i cognom de I'usuari, repetir el login, DNI, nimero
de mobil, etc.).

* Fer servir contrasenyes d’'un minim de vuit caracters.

e Evitar la reutilitzacié de contrasenyes antigues.

¢ No utilitzar contrasenyes exclusivament numeriques.

* Afavorir I’aparicié de caracters especials (i, *, ?, etc.).

* No utilitzar seqiiencies de teclat del tipus “qwerty”.

¢ Fer servir mnemotecnics per recordar les contrasenyes.

Molts sistemes informatics forcen els usuaris a triar contrasenyes amb
un cert nivell de robustesa: obliguen a canviar la contrasenya cada cert

temps, que tingui un nombre minim de caracters, etc.

2) Sistemes basats en elements que té I'usuari. En aquest cas, ’autentica-
ci6 no es fara d’acord amb el que recorda o coneix un usuari, siné a partir
d’un dispositiu que porta al damunt (el qual també pot requerir la intro-
duccié d’'una contrasenya o d’'un niimero PIN), o bé a partir de les propies

caracteristiques fisiques de 'usuari (sistemes biomeétrics).

a) Sistemes basats en targetes intel-ligents i testimonis (tokens) de se-
guretat. Una targeta intel-ligent (smartcard) és similar a una targeta de
credit, pero a diferencia d’aquesta, les targetes intel-ligents allotgen un
microprocessador (i1 memoria) que les dota de les caracteristiques se-

glents:

¢ Capacitat per fer calculs criptografics sobre la informacié que emma-

gatzemen.

Molts usuaris poc curosos anoten
les contrasenyes en notes
adhesives penjades al monitor de
I'ordinador.

El PIN (personal

identification number)...

... s una contrasenya numerica,
sovint format per quatre xifres,
com, per exemple, el codi numeéric
que ens cal introduir en un caixer
automatic.

La criptografia és la ciencia i
I'estudi de I'escriptura secreta.
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* Emmagatzematge xifrat de la informacié.

* Protecci6 fisica i logica (mitjancant una clau d’accés) a la informacio
emmagatzemada.

e Capacitat per emmagatzemar claus de signatura digital i xifratge.

Es un métode d’autenticacié que cada vegada fan servir més les organitza-
cions, tot i el cost d’adaptacié de la infraestructura als dispositius que per-
meten la lectura de les targetes. Un exemple de targeta intel-ligent és el
DNI (document nacional d’identitat) electronic espanyol (també anome-
nat DNIe).

A més, les targetes intel-ligents poden ser de contacte (és a dir, han de ser
inserides en la ranura d’un lector perque puguin ser llegides), o sense con-
tacte. Aquest segon tipus de targetes s’ha comencat a emprar amb exit en
diversos paisos com a sistema de pagament en el transport public.

RFID

RFID (radio frequency identification, identificacio per radiofreqiiéncia) és un sistema d’'emmagatze-
mament i de recuperacié de dades remot que usen uns dispositius anomenats etiquetes RFID.
Aquests dispositius es poden col-locar, per exemple, a la roba d’'una persona (o qualsevol altre ob-
jecte) amb finalitats d’autenticacio.

Una altra solucié per resoldre el problema de I’autenticaci6, for¢a po-
pular en el sector empresarial, consisteix en ’'anomenat testimoni de
seguretat (security token). Solen ser dispositius fisics de mida reduida
(alguns inclouen un teclat per introduir una clau numerica o PIN), si-
milars a un clauer, que calculen contrasenyes d’un tnic s (canvien a
cada login o bé cada cert temps). També poden emmagatzemar claus
criptografiques, com per exemple, la signatura digital o mesures bio-
meétriques.

b) Sistemes biometrics. Els sistemes biomeétrics es basen en les caracteristi-
ques fisiques de I'usuari que s’ha d’autenticar (o en patrons caracteris-
tics que puguin ser reconeguts com, per exemple, la signatura). Com a
principal avantatge, I'usuari no ha de recordar cap contrasenya, ni cal que
porti cap testimoni o targeta al damunt. Solen ser més cars que els metodes
anteriors; per aquest motiu, encara no es fan servir gaire, tot i que alguns
d’aquests metodes ofereixen un alt nivell de seguretat a un preu economic
molt raonable (per exemple, el reconeixement dactilar). Entre les diferents
caracteristiques que es poden utilitzar per reconéeixer un usuari mitjancant
mesures biometriques destaquem les segiients:

* Veu

¢ Olor corporal

e Escriptura

* Empremtes dactilars

* Patrons de la retina o de I'iris

La signatura digital és un
mecanisme de xifratge emprat per
autenticar una informacié digital.

Per comprendre millor els
conceptes de criptografia i
signatura digital, vegeu el
subapartat “Proteccié de dades”
d’aquesta mateixa unitat.

O R

DNI electronic expedit a Espanya, del qual s'han

esborrat la fotografia i les dades identificatives
del titular.

Dispositiu de lectura de targetes intelligents
incorporat en un teclat d’ordinador.

Mesures biometriques

Les mesures biométriques sén
dades personals i caldra que
s’emmagatzemin segons es
determina en la Llei organica

de protecci6 de dades personals
(LOPDP).
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¢ Geometria de la ma
¢ Estructura facial
* Tracat de les venes

2.2.2. Proteccioé de dades

Per aconseguir que la informacié només sigui accessible als usuaris auto-

ritzats 1 evitar que la informacié en clar (és a dir, sense xifrar) que circula

. . . . Lector d’empremtes dactilars incorporat en un
per una xarxa pugul ser 1nterceptada per un espia, €s poden usar diversos ordinador portatil.

metodes criptografics.

Una xifra o criptosistema és un metode secret d’escriptura, mitjancant
el qual un text en clar es transforma en un text xifrat o criptograma.
El procés de transformar un text en clar en text xifrat s’Tanomena xi-
fratge, i el procés invers, és a dir, la transformacio del text xifrat en text
en clar, s’anomena desxifratge. Tant el xifratge com el desxifratge sén
controlats per una o més claus criptografiques.

S’anomena criptografia la ciencia i I’estudi de I’escriptura secreta. Junta-
Podeu trobar un exemple

ment amb la ceriptoanalisi (técnica que té com a objectiu esbrinar la clau excellent i divertit de criptoanalisi
. . . . en el relat “L’escarabat d’or”
d’un criptograma a partir del text en clar i del text xifrat) formen el que es d’Edgar Allan Poe.

coneix amb el nom de criptologia.

Per protegir la confidencialitat de les dades (emmagatzemades o que cir-
culen per la xarxa) es poden fer servir criptosistemes de clau privada (si-

metrics) o de clau publica (asimeétrics).

1) Criptosistemes de clau privada o simetrics

Els criptosistemes de clau privada o compartida (o simétrics) sén
aquells en els quals emissor i receptor comparteixen una tinica clau.
Es a dir, el receptor podra desxifrar el missatge rebut si i només si
coneix la clau amb la qual I’emissor ha xifrat el missatge.

L’algorisme més representatiu dels criptosistemes de clau privada és
el data encryption standard (DES), que data de I’any 1977. Actual-
ment es troba en desus, ja que no és segur. En lloc del DES s’utilitza
una variant anomenada Triple DES, o altres algorismes com, per exem-
ple, IDEA, CAST, Blowfish, etc. No obstant aixo, I’estandard actual (des
de I’any 2002), adoptat com a tal pel Govern dels Estats Units, és 1’ano-
menat advanced encryption standard (AES), representat per ’algo-

risme Rijndael.
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2) Criptosistemes de clau publica. A diferéncia dels criptosistemes de
clau privada, molt intuitius i amb forca desavantatges, els de clau publica
s6n conceptualment molt enginyosos, elegants i aporten més funcionali-
tats que els asimetrics. No obstant aix0, s6n forc¢a lents, comparats amb
els simetrics i moltes vegades no s’utilitzen per xifrar, siné per intercan-
viar claus criptografiques en els protocols de comunicacions. La criptogra-
fia de clau publica va ser introduida per Diffie i Hellman ’any 1976.

Els criptosistemes de clau publica (o asimetrics) sén un tipus de
criptosistemes en que cada usuari w té associada una parella de
claus <Py, S;;>. La clau publica, P,;, és accessible per a tots els usu-
aris de la Xarxa 1 apareix en un directori public, mentre que la clau
privada, Sy, tan sols és coneguda per I'usuari  (és a dir, I'usuari pro-
pietari del parell de claus).

Quan un usuari A vol enviar un missatge a un usuari B, xifra el missatge
fent servir la clau publica de B (recordeu que aquesta clau és coneguda per
tots els usuaris del criptosistema). Quan el receptor rebi el missatge, ini-
cament el podra desxifrar ell mateix, utilitzant la seva propia clau privada
(Ia qual es troba exclusivament en el seu poder). Podeu veure aquest me-

canisme descrit en la figura 1.

Figura 1. Xifratge i desxifratge d’'un missatge en un criptosistema de clau publica

Usuaris

Fitxer public
n Pa
Pb

P

Missatge xifrat Missatge desxifrat

c=Pbm) ¢ m = Sb(c)

Missatge

m

Emissor a

A més, I'usuari A podra signar el seu missatge mitjancant la seva clau pri-
vada (només coneguda per ell), que acredita la seva identitat davant de
I'usuari receptor del missatge. En el procés de verificacid, el receptor
(I'usuari B) emprara la clau publica de 'usuari A, coneguda per tots els

usuaris del criptosistema.

El criptosistema de clau publica més conegut és 'anomenat RSA, pero
n’hi ha d’altres com, per exemple, el criptosistema digital signature al-
gorithm (DSA).

Criptosistemes de clau

publica

Donada qualsevol clau del parell
<Py, Sy>, no és possible esbrinar-
ne una a partir de I'altra. Esa dir,
a partir del coneixement de la clau
publica (visible per tothom), P ,,no
és possible obtenir la clau privada
o S,.

El criptosistema RSA va ser ideat
per Rivest, Shamir i Adlerman
any 1978.
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Un avantatge molt important del criptosistema de clau publica és
que permet la incorporaci6 de signatura digital. Cada usuari podra
signar digitalment el seu missatge amb la seva clau privada i aques-
ta signatura podra ser verificada més tard, de manera que 'usuari
que I’ha originat no pugui negar que s’ha produit (propietat de no-
repudiacio).

Certificat digital

A I'hora d'utilitzar la clau publica d’un usuari, com podem saber que és auténtica? Per resoldre
aquest problema es requereix la participacié d’una tercera part (anomenada autoritat de certifica-
ci6) que confirmi 'autenticitat de la clau publica d’un usuari amb I'expedicié d’un certificat digital.
Aquest document, signat digitalment per un prestador de serveis de certificacio, vincula univoca-
ment unes dades de verificacié de signatura al titular, que en confirma la identitat en qualsevol tran-
sacci6 telematica que es pugui fer.

2.3. Tractament i manteniment de fitxers de dades

Els sistemes informatics, encarregats del tractament i del manteniment
de dades, molt probablement gestionaran dades de caracter personal.
Quan ens trobem en aquesta situacid, hem de complir la LOPDP. Com que
el tractament es fa en fitxers de ’empresa, la llei ens diu en I’article 9.1,
que hem de prendre les mesures necessaries per tal de garantir la segure-

tat de les dades de caracter personal.

Les mesures, per tant, hauran d’incloure la seguretat de les dades en as-
pectes com la conservacio, el robatori, I’alteraci6 o ’accés no autoritzat, i
també el tractament durant la seva vida tutil. La LOPDP, en I'article 3, de-
fineix el tractament de dades.

Article 3. Definicions

c) “Les operacions i els procediments técnics de caracter automatitzat o no, que permetin recollir,
gravar, conservar, elaborar, modificar, bloquejar i cancel-lar, i també les cessions de dades que de-
rivin de comunicacions, consultes, interconnexions i transferéncies.”

El tractament, per tant, compren qualsevol 4s, des del moment de la reco-
Illida fins al moment de la cancel-lacié. I hi ha moltes maneres de fer
aquest tractament de dades: des del sistema d’emmagatzematge tradicio-
nal en suport paper, fins a les bases de dades més modernes distribuides,
instal-lades en servidors en malla.

El tractament i el manteniment de dades, d’acord amb el que diu la

LOPDP, es pot dividir en dues parts clarament diferenciades.

¢ Tractament inicial: de primer cal determinar el tipus de dades, crear el
fitxer o els fitxers i declarar-los a ’Ageéncia de Proteccié de Dades i es-

tablir les mesures de seguretat adients.

El digital signature standard

(DSS)...

... és un sistema de signatura
digital adoptat com a estandard
pel NIST (National Institute of
Standards and Technology).
Utilitza I'algorisme DSA.

mm
—

Podeu trobar la LOPDP en catala
en la secci6 “Adreces d’interes”
del web.
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* Manteniment: tan bon punt tinguem el fitxer registrat, cal donar els per-

misos adients a les persones que necessitin tenir accés a la informacio.

2.3.1. Tractament inicial

Els passos esquematics per dur a terme aquest tractament que ens perme-
tra fer un Gs i un manteniment efectius de la informacié sén els que podeu

veure en I'esquema de la figura 2.

Figura 2. Tractament inicial de les dades

Inscriure fitxers Redactar document
Definir fitxers de seguretat

Consentiment : Qualitat de les
afectat Recollida de dades dades

Drets ARCO

Deure secret

1) Definicié i establiment dels fitxers. La Llei identifica tres nivells de
mesures de seguretat, basie, intermedi i alt, els quals hauran de ser adop-
tats en funcié dels diferents tipus de dades personals.

¢ Nivell basic: consisteix en la implantacié de mesures d’autenticacio
i control d’accés per als usuaris que han d’accedir al fitxer amb con-
tingut sensible, i també en I’elaboracié de protocols d’actuacié sobre
el fitxer que permetin la identificacié de possibles responsables en
les incidéncies que es produeixin en la manipulacié de les dades.
Aquest nivell és exigible en la gestié de tots els fitxers que emmagat-
zemen dades de caracter personal. Les mesures de nivell basic i el

mm
—

En la secci6é “Annexos” del web
trobareu un esquema amb una
explicacié breu dels passos que
us pot ajudar a una comprensié
millor.

Reviseu el subapartat
“Mecanismes de control d’accés a
informacié personal
emmagatzemada” d’aquesta
mateixa unitat formativa.
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tipus de dades que en podrien resultar afectades es recullen en la
taula 1.

Taula 1. Mesures de seguretat de nivell basic

« Nom

¢ Cognoms

¢ Adreces de contacte (tant fisiques com electroniques)
¢ Telefon (tant fix com mobil)

¢ NuUm. de compte corrent

e D’altres

Tipus de dades

¢ Document de seguretat

* Regim de funcions i obligacions del personal
* Registre d’incidencies

* |dentificacio i autenticacié d’usuaris

¢ Control d’accés

¢ Gestio de suports

* Copies de seguretat i recuperacio

Mesures de seguretat
obligatories

¢ Nivell intermedi: en aquest nivell de seguretat, ’administrador ha
d’elaborar un cataleg sobre les mesures de seguretat genériques que
s’han de dur a terme i implementar mecanismes d’autenticacié remota
segurs. A més, aquestes mesures s’han de sotmetre, com a minim cada
dos anys, a una auditoria externa que certifiqui I’eficacia de les mesu-
res de seguretat que s’han pres. S6n mesures exigibles per a tots els fit-
xers que emmagatzemin dades relatives a la comissié de delictes o
infraccions administratives, Hisenda publica, serveis financers i els re-
latius a la solvéncia patrimonial i el credit. Les mesures de nivell inter-
medi i el tipus de dades que en podrien resultar afectades es recullen

en la taula 2.

Taula 2. Mesures de seguretat de nivell intermedi

¢ Comissio d'infraccions penals

¢ Comissio d'infraccions administratives
¢ Informacié d’Hisenda publica

¢ Informacié de serveis financers

Tipus de dades

¢ Mesures de seguretat de nivell basic

¢ Auditoria bianual

* Mesures addicionals d’identificacio i autenticacié d’usuaris
¢ Control d’accés fisic

¢ Mesures addicionals de gesti6 de suports

* Registre d'incidéncies

* Proves sense dades reals

Mesures de seguretat
obligatories

e Nivell alt: per protegir els fitxers situats en aquest nivell cal I'is de me-
todes criptografics per evitar que les dades sensibles siguin intel-ligi-
bles 1 no puguin ser alterades o capturades mentre circulen per una
xarxa. Pertanyen a aquest nivell les dades relatives a ideologia, creen-
ces, origen racial, salut, vida sexual o les obtingudes amb finalitats po-
liciaques. Les mesures de nivell alt i el tipus de dades que en podrien
resultar afectades es recullen en la taula 3.
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Taula 3. Mesures de seguretat de nivell alt

Nivell alt

¢ Ideologia

* Religié

* Creences

* Origen racial
e Salut

¢ Vida

Tipus de dades

* Mesures de seguretat de nivell basic i intermedi
* Seguretat en la distribucié de suports

* Registre d’accessos

* Mesures addicionals de copies de suport

» Xifratge de telecomunicacions

Mesures de seguretat
obligatories

Una vegada identificats els fitxers i el nivell al qual pertanyen, des del
punt vista de la seguretat informatica i la LOPDP, cal fer el document de
seguretat. Aquest s’ha de veure com una part de la politica de seguretat de
I'organitzacié, que estableix el conjunt de procediments i actuacions da-
vant d’incidéncies que poden succeir en el sistema informatic.

Les mesures de seguretat descrites en aquest apartat sén acumulatives i,
per tant, les podem veure segons el grafic de la figura 3 (és a dir, les de
nivell 3 també inclouen les de nivell 11 2, i les de nivell 2 les de nivell 1).

Figura 3. Nivells de mesures de seguretat previstos en la LOPDP

mm
—

Per tal de trobar més informacié
Nivell alt sobre I’Agencia Espanyola de
Proteccié de Dades, consulteu la
secci6 “Adreces d’interes” del
web.

Nivell intermedi

Nivell baix

2) Inscripcié de fitxers a I’Agéncia Espanyola de Proteccio de Dades.
L’Agencia Espanyola de Proteccié de Dades (AEPD) és I’autoritat de con-
trol independent que vetlla, al nostre pais, pel compliment de la normati-
va sobre proteccié de dades i garanteix i tutela el dret fonamental a la
protecci6 de dades de caracter personal.

A causa de la quantitat de tasques de coordinacié i d’assessorament en ma-

téria de LOPDP existent, també s’han creat les agencies de proteccid de

dades autonomiques.

A data d’avui no totes les
comunitats autdbnomes han creat

Pel que fa al procés d’inscripcié de fitxers, les competéncies de les ageén- les seves agencies de protecci6
. . Lo . . . de dades. Catalunya té la seva
cies autonomiques es limiten al registre de fitxers del sector public auto- propia agéncia, anomenada
o .. N . ., , Ageéncia Catalana de Proteccio
nomic i local, mentre que ’Agéncia Espanyola de Protecci6 de Dades té de Dades.

competencies sobre els fitxers del sector privat i del sector public estatal.
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Una vegada hem localitzat i determinat els fitxers de dades de caracter
personal, procedirem a la notificacié a ’Agencia de Proteccié de Dades per

a la seva inscripcio.

El responsable del fitxer procedira a la seva notificacié mitjancant un mo-
del normalitzat (impres) que es remetra a ’Agencia de Proteccié de Dades
per escrit, en suport informatic o per Internet. I.’Agéncia de Protecci6 de
Dades inscriu el fitxer si la notificacié s’ajusta al que disposa la Llei i, en
cas contrari, pot demanar que es completin o se solucionin les dades noti-

ficades que estiguin incompletes o siguin incorrectes.

Transcorregut un mes des de la presentacié de la sol-licitud d’inscripcié
del fitxer sense que I’Agéncia de Proteccié de Dades hagi resolt res, s’en-
tén inscrit el fitxer a tots els efectes legals.

3) Redaccio del document de seguretat. Una vegada rebuda la confirma-
ci6 de la inscripcid, redactarem el document de seguretat.

El document de seguretat és un document que ha d’elaborar la figura del
responsable del fitxer. Estableix i implanta les mesures de seguretat que
s’han d’aplicar a les dades de caracter personal i als sistemes d’informa-
ci6. El contingut del document de seguretat sera diferent segons el nivell
de seguretat que sigui aplicable en cada cas. Es d’obligat compliment per

a totes les persones que tinguin accés al fitxer de dades.

El responsable del fitxer no solament esta obligat a elaborar el document
de seguretat, sin6é també a mantenir-lo constantment actualitzat, i a re-
flectir-hi qualsevol canvi rellevant que es produeixi en els sistemes d’in-

formaci6.

S’ha de considerar el document de seguretat com una part molt important de
qualsevol politica de proteccié de dades de caracter personal. Conté les poli-
tiques, les normes i els procediments pel quals s’ha de regir I'organitzaci6 en
el tractament de les dades. S’hi recullen totes les mesures de caracter técnic,
juridic i organitzatiu que una organitzaci6é adopta per protegir i garantir la se-
guretat de les dades personals que hi pugui haver, tant en els seus sistemes

d’'informacié com en els seus fitxers manuals o no automatitzats.

El document té dues parts. Un text que conté les obligacions del personal,
obligacions generals, mesures que cal adoptar, etc., i un llibre en el qual es
duu a terme el registre d’incidents. La Llei diu que és el responsable del
fitxer (en el nivell basic) o el responsable de seguretat qui s’ha de cuidar
del document de seguretat.

a) Contingut del document de seguretat. El contingut del document de se-

guretat varia una mica segons el nivell de seguretat. No obstant aixo, ser-

La mateixa Agéncia de Proteccid
de Dades facilita un model per a la
creaci6 del document de
seguretat.
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veix de guia (fins i tot per elaborar el document per als altres nivells),

saber qué ha de contenir el document en el nivell basic.

b) Ambit d’aplicacio del document de seguretat. El document de segure-
tat ha de definir el seu ambit d’actuacié i especificar amb detall els recur-
sos protegits. Per fer-nos una idea, ha de contenir:

* Empresa/es, entitat/s o organitzacié/ns de qualsevol tipus a que s’aplica

el document de seguretat.

¢ Identificaci6 del responsable del fitxer i la seva ubicacié fisica dins de
I’entitat.

¢ Identificaci6 i ubicaci6 de les persones que pel fet de tenir accés a les
dades els siguin d’aplicacié les mesures de seguretat que hi ha en el do-

cument.

¢) Mesures, normes i procediments de seguretat. E]l document de segure-
tat ha d’incloure el conjunt de mesures, normes, procediments, regles i es-
tandards que ens garanteixin el nivell de seguretat exigit en el Reglament

de mesures de seguretat, d’acord amb el nivell de seguretat aplicable.

¢ Descriurem el sistema informatic emprat per accedir als fitxers de da-
desiindicarem els equips informatics existents (aillats o connectats en
xarxa) 1les seves caracteristiques técniques (sistema operatiu usat, sis-
temes de proteccié com antivirus o tallafocs, etc.). Indicarem si hi ha
connexions remotes, i també el tipus (ADSL, etc.). També descriurem
els elements de xarxa (encaminadors, tallafocs, etc.) i les seves carac-

teristiques tecniques.

* Documentarem les mesures de seguretat existents, tant les mesures
de seguretat fisiques del local on s’ubiquin els fitxers, com les mesures

de seguretat de que disposi el sistema informatic.
d) Funcions i obligacions del personal

e Es fara esment de totes les persones que tinguin accés a les dades in-
closes en el fitxer i s’indicaran les funcions i obligacions d’accés de ca-

dascuna d’elles amb relacié6 a les dades.

¢ També s’esmentara qualsevol altra persona o empresa aliena a 1’orga-

nitzacié que tingui accés a les dades.

e) Estructura dels fitxers. El document de seguretat contindra un apartat
que descrigui ’estructura dels fitxers, i també una descripcié dels siste-

mes d’informaci6 que els tracten.
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f)

Descriurem I’estructura dels fitxers que contenen les dades de caracter

personal, les seves caracteristiques i finalitat.

Descriurem els programaris informatics utilitzats per al tractament de
les dades.

Incidéncies. Hem de preveure un procediment de notificacié, gestio i

resposta enfront de les incidéncies. Voldra dir tenir un registre d’incidén-

cies en qué anotarem (com a minim), el segiient:

Les incidéncies que es produeixin que afectin la seguretat de les dades.
El moment en qué s’han produit.

La persona que ha notificat la incidéncia i la persona a qui es comunica

la incidéncia.

El procediment seguit, i també les mesures adoptades com a conse-

qiiencia de la incidencia produida.

g) Copies de seguretat. Hi ha de ser descrit i previst el procediment de co-

pies de seguretat i recuperacié de les dades.

Descriurem el procediment per dur a terme les copies de seguretatiel
procediment per a la recuperacié de les dades, i indicarem els mitjans
tecnics (dispositius, cintes, etc.) i programaris que utilitzarem per fer

aquestes tasques.

Aquests procediments hauran de garantir la reconstruccié de les dades en
I’estat en el qual es trobaven en el moment de la pérdua o destruccié.

Indicarem la periodicitat amb qué es duran a terme les copies de segu-

retat, que haura de ser com a minim d’una copia per setmana.

h) Gestio de suports. Els suports informatics que continguin dades de ca-

racter personal han de complir els requisits segiients:

i)

Ser etiquetats de manera que permetin coneixer la informacié que con-
tenen.

Ser inventariats.

Ser emmagatzemats en un lloc al qual només tingui accés el personal
autoritzat (ha de constar en el document de seguretat).

Identificacio i autenticacio. Per a una identificacio 1 autenticacié cor-

rectes dels usuaris haurem de preveure el segiient:

El responsable del fitxer mantindra una llista actualitzada d’usuaris
amb dret d’accés al sistema d’informacié que contingui les dades per-
sonals.



Seguretat informatica 37

Legislacio de seguretat i proteccié de dades

¢ Establira un sistema d’identificacié (reconeixement de la identitat) i

autenticacié (comprovacié de la identitat) d’aquests usuaris.

* Quan l'autenticacié dels usuaris es basi en l’existéncia de contrase-

nyes, aquestes hauran de complir els requisits segiients:

— Establirem un sistema d’assignacié, distribucié i emmagatzema-
ment de les contrasenyes que en garanteixi la integritat i confiden-
cialitat.

— Les contrasenyes s’emmagatzemaran de manera inintel-ligible.

— Les contrasenyes es canviaran amb la periodicitat que assenyalem

en el document de seguretat.

4) La qualitat de les dades. La Llei estableix en I’article 4 uns principis ge-
nerals de qualitat que tendeixen a garantir un us adequat de les dades, i

fixa que les dades de caracter personal:

¢ S’han d’adequar a la finalitat per a la qual van ser demanades.
* Han de ser exactes i actualitzades.

¢ No s’han de mantenir indefinidament sense justificacié.

* Han d’haver estat recollides d’'una manera licita.

Per complir aquest apartat s’hauria de dissenyar un procediment de reco-

llida de dades que s’adeqiii al que necessitem.

5) El dret d’informacio en la recollida de les dades. La LOPDP estableix
una obligacié previa d’informar la persona afectada a I’hora de demanar-
ne les dades personals d’'una série d’extrems, perque pugui subministrar
o no les dades amb el ple coneixement de I'abast del tractament que se’n

fara.

S’ha d’informar la persona interessada d’'una manera previa, expressa,

precisa i inequivoca:

* De l’existencia d’un fitxer o tractament de dades de caracter personal,
de la finalitat de la recollida de les dades i dels destinataris de la infor-

macio.

* Del caracter obligatori o facultatiu de la seva resposta a les preguntes

que li siguin plantejades.

* De les conseqiiencies de I’obtencié de les dades o de la negativa a sub-

ministrar-les.

* De la identitat i adreca del responsable del tractament o, si escau, del

seu representant.

Vegeu el subapartat “Mecanismes
d’autenticacié d’usuaris” per saber
quins sistemes d’identificacié hiha
i com se’n pot gestionar la
seguretat.

Reviseu el subapartat “Principis
basics de la LOPDP”. La qualitat
de les dades és un dels eixos
fonamentals d’aquesta llei.
Conseglientment, ha de formar
part del tractament inicial.
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¢ De la possibilitat d’exercir els drets d’accés, rectificacio, cancel-lacio i
oposicié (drets ARCO, articles 15,161 17 de la LOPDP).

Aquests drets reflecteixen:

e Accés: el ciutada pot sol-licitar informacio6 sobre les seves dades emma-
gatzemades al responsable del fitxer i obtenir la informacié segiient:

— Informaci6 sobre si les seves dades so6n objecte de tractament.
— Finalitat del tractament que s’estigui duent a terme.
— Informaci6 sobre I’origen de les dades i les cessions fetes o previstes.

¢ Rectificacio: siles dades del ciutada sén inexactes, incompletes, inade-
quades o excessives, en pot exigir la modificacié per reflectir la seva si-

tuacio real.

¢ Cancel‘lacié: el ciutada pot exigir al responsable del fitxer la supressio
d’algunes dades que poguessin ser inadequades o excessives.

L’exercici del dret de cancel-lacié

molt possiblement provocara un

bloqueig de les dades. S6n

nals siguin objecte de tractament en els casos en que: consetvades unicament per )
administracions publiques, jutgesi
tribunals fins a la prescripcioé de la

.. . . Cq - . . .- . durada del fitxer. Després sén
— No sigui necessari demanar consentiment i hi hagi motius legitims i imfiEaEs,

¢ Oposicio: és el dret del ciutada a negar-se a que les seves dades perso-

fonamentats referits a una situacié personal concreta, sempre que la
Llei no disposi el contrari.

— Que els fitxers tinguin per finalitat la realitzaci6é d’activitats de publi-
citat i prospeccié comercial.

— Quan el tractament tingui per finalitat una decisié referida a la per-
sona afectada i basada exclusivament en un tractament automatitzat

de les seves dades personals.

6) Consentiment de la persona afectada. El principi del consentiment (ar-
ticle 6) és I'eix fonamental de la protecci6é de dades. El consentiment no
és altra cosa que la manifestacié de voluntat, lliure, inequivoca, especifica
i informada, mitjancant la qual la persona interessada consent el tracta-

ment de les seves dades personals.

7) Eldeure de secret. S’estableix un deure de secret i de custodia a que es
veuen subjectes les persones que participen en el procés de tractament de
les dades de caracter personal, deures que subsisteixen una vegada finalit-
zat el tractament de les dades.

Article 10. Deure de secret

El responsable del fitxer i els qui intervinguin en qualsevol fase del tractament de les dades de ca-
racter personal estan obligats al secret professional pel que fa a les dades i al deure de guardar-
les, obligacions que subsisteixen fins i tot després de finalitzar les seves relacions amb el titular del
fitxer o, si escau, amb el seu responsable.
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8) Drets ARCO. S’ha de facilitar als ciutadans I'’exercici dels drets ARCO

('existéncia dels quals ja ha estat previament informada).

Per complir aquest apartat caldra crear els formularis corresponents, i

també les clausules necessaries per a informacié de I'usuari.

2.3.2. Manteniment

Una vegada tenim els fitxers identificats i declarats a I’Agéncia de Protec-
ci6 de Dades, seguidament cal adoptar un conjunt de mesures técniques,
normes i procediments que garanteixin el nivell de seguretat que ens exi-
geix la LOPDP.

El nivell basic conté les copies de seguretat, el control d’accés i la gestio
de suports. Aquests elements, per tant, seran presents en la resta dels ni-
vells. Vegeu tot seguit com es poden dur a terme, ja que a més d’haver
d’estar en el document de seguretat, sén necessaris per al manteniment

de la informacié i la seva seguretat.

1) Copies de seguretat i recuperacio de dades. Per a la realitzacié de les
copies de seguretat i recuperacié de dades, s’ha de tenir en compte que:

¢ El responsable del fitxer (RF) s’encarrega de verificar, amb la col-labo-
racié del responsable de seguretat (RS), I’aplicaci6 correcta dels proce-
diments utilitzats per a la realitzaci6 de les copies de seguretat i

recuperaci6 de dades.

* Els procediments de realitzaci6 de copies de seguretat o recuperacié de
dades han de garantir, en la mesura del que sigui possible, la recons-
trucci6 de les dades en I’estat en el qual es trobaven en el moment de

produir-se una perdua.

* Quan un procés de recuperaci6 de dades afecti fitxers de nivell inter-
medi, sera necessaria I'autoritzacié de I'RF per a I’execucié del proce-

diment de recuperacio.

* Les copies de seguretat s’han de fer sobre suport extraible i amb perio-
dicitat setmanal (com a minim). Aquest termini inicament podria ser
ampliat en cas que en aquest periode no s’hagi produit cap actualitza-

ci6 o modificaci6 de les dades.

¢ S’han de fer copies de seguretat addicionals previament a la realitzacié
de qualsevol intervencié técnica en els recursos informatics (instal‘la-
ci6 o actualitzacié d’aplicacions, instal-lacié o substitucié de maquinari,

reparacions...).
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* Verificacid, previa a 'emmagatzemament de la copia de seguretat, de
la realitzacié correcta, sense existéncia d’incidéncies o errors.

¢ Tot programari o aplicacié utilitzada per al tractament de dades perso-
nals haura de tenir la funcié de realitzacié de copies de seguretat, o bé
permetre la realitzacié de copies de seguretat de manera que es garan-
teixi la recuperaci6 de dades.

e Tot procediment de recuperaci6 de dades haura de ser fet pel personal
amb els coneixements tecnics necessaris. En cas que aquest procedi-
ment sigui fet per personal extern, I'RS ha de verificar que durant
I’execuci6 es mantingui la confidencialitat més estricta sobre les dades

de caracter personal dels fitxers.
2) Identificacid, autenticacio i control d’accessos

Com a norma general, que és senzilla de recordar, ’accés sera individua-
litzat i tot quedara registrat. La implementaci6 d’aquesta regla passa per
crear un protocol per al control d’accessos, per a I’assignaci6 de contrase-
nyes i ’emmagatzematge corresponent, i també per al registre d’us dels

fitxers i la gesti6 dels seus suports.
a) Control d’ accessos

¢ Els sistemes informatics que donen accés a fitxers que contenen dades
de caracter personal han de tenir sempre aquest accés restringit mit-
jancant un codi d’usuari i una contrasenya. Sense la introducci6 de la

contrasenya no ha de ser possible accedir a les dades protegides.

¢ Només en els casos en quée exclusivament un usuari accedeixi al siste-
ma informatic o als fitxers de dades es pot prescindir del codi d’usuari.

* Tots els usuaris autoritzats per a l’accés als fitxers han de disposar d’'un
codi d’'usuari particular associat a una contrasenya que només ha de co-
neixer 'usuari.

* El codi d’usuari i la contrasenya han de ser absolutament personals i
intransferibles; per aixo, els registres que s’efectuin sobre operacions
fetes sota un codi i contrasenya s’han d’atribuir, llevat de prova en con-
tra, al seu titular i queden sota la seva responsabilitat personal.

* En els casos en els quals els fitxers continguin dades de nivell interme-
di o alt, s’ha de limitar la possibilitat d’intentar reiteradament I’accés
no autoritzat a un maxim d’intents fallits.

b) Assignacié i canvi de codis d’usuari i contrasenyes

* Quan un usuari sigui donat d’alta, I'RS ha de confirmar amb I'RF el seu
nivell d’accés als fitxers que continguin dades de caracter personal.



Seguretat informatica 41

Legislacio de seguretat i proteccié de dades

¢

d)

Aquest nivell d’accés ha de ser I’estrictament necessari perque 1'usuari
pugui desenvolupar les seves funcions i només podra ser modificat pre-
via consulta amb I'RF.

L’RS ha d’assignar a I'usuari el codi d’usuari corresponent i una contra-
senya, la qual haura de ser modificada per I'usuari (si ho vol) en un ter-
mini maxim no superior a 24 hores, de manera que passara a ser del
seu coneixement exclusiu.

Cada usuari és responsable de la confidencialitat de la seva contrase-
nya. Si adverteix o sospita que ha pogut ser coneguda fortuitament o
fraudulentament per persones no autoritzades, haura de registrar-ho
com a incidencia i notificar-ho a I’'RS, el qual haura d’assignar una nova

contrasenya a 'usuari.

Quan un usuari sigui donat de baixa, I’'RS haura d’esborrar el seu iden-
tificador d’usuari sense que sota cap concepte pugui ser assignat a un

altre usuari.

Les contrasenyes han de tenir una longitud minima de sis caracters i

no haurien de ser llegibles quan s’estiguin teclejant.

El sistema haura de sol-licitar la modificacié de contrasenyes d’usuaris

cada 45 o 60 dies maxims.
Emmagatzemament de contrasenyes

L’arxiu en el qual quedin emmagatzemades les contrasenyes sera d’ac-

cés exclusiu per I'RF o I’'RS amb I'autoritzacié expressa d’aquest.

L’arxiu haura d’estar protegit i les contrasenyes s’emmagatzemaran de

forma inintel-ligible.
Registre d’accessos (fitxers de nivell alt)

En els casos en els quals els fitxers continguin dades de nivell alt i sigui
necessaril’accés per més d’un usuari, es guarda un registre de cada ac-
cés en el qual consti la identificacié de I'usuari, la data i I’hora d’accés,
el fitxer accedit, el tipus d’accés i si va ser autoritzat o denegat. Si I’ac-
cés s’autoritza, es desa a més la informacié que permeti identificar el
registre accedit.

L’RS ha de controlar directament els mecanismes establerts per al
registre d’accessos, els quals no poden ser desactivats en cap cas.

I’RS ha de revisar periodicament la informaci6 registrada.

Les dades registrades s’han de conservar, com a minim, durant dos

anys.
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3) Gestio de suports

En I'article 5 de LOPDP es defineix suport com un “[...] objecte suscepti-
ble de ser tractat en un sistema d’informacié 1 sobre el qual es poden gra-

var 1 recuperar dades”.

Aixi doncs, és imprescindible una bona gesti6 dels suports, fisics o infor-

matics, per poder dur a terme un tractament acurat de la informacié.

* Els suports han d’estar clarament identificats amb una etiqueta externa,

que indiqui el tipus d’informacié que contenen, i també la data de creacio.

¢ Els suports s’Than d’emmagatzemar amb pany i clau, i se n’ha de restringir

la utilitzacié tinicament a les persones amb accés autoritzat als fitxers.

¢ La sortida de suports fora dels locals (instal-lacions) on es trobin ubi-

cats els fitxers ’haura d’autoritzar, mitjancant la firma, I'RF i I'RS.

¢ S’ha de fer un inventari de suports que ha de contenir la informacio re-
lativa a cada suport inventariat: tipus de suport, data de creacid, infor-

maci6 que conté i lloc on és emmagatzemat.
a) Per als fitxers de nivell intermedi

* En el cas de suports que s’hagin de llencar, s’ha de procedir a destruir-los
o inutilitzar-los fisicament, abans de la baixa en I'inventari, per impedir

qualsevol recuperaci6 posterior de la informacié que contenen.

¢ Els suports que siguin reutilitzables s’hauran d’esborrar abans de reutilit-

zar-los, de manera que les dades que contenien no siguin recuperables.

» Sifos necessari que els suports surtin fora dels locals on sén ubicats els fit-
xers com a conseqiiéncia d’operacions de manteniment, s’han d’adoptar
les mesures necessaries per impedir qualsevol recuperaci6 indeguda de la

informacié emmagatzemada.

e S’ha d’establir un sistema de registre d’entrada i de sortida de suports

informatics.
e Larecepcié de suports sempre ha de ser autoritzada per I’'RS.

¢ I’RF ha d’arxivar els registres d’entrades i de sortides de suports.

2.4. Dades personals

El concepte de dada de caracter personal de fet genera forca confusions.
Per determinar que és realment, ens hem de fixar en la LOPDP, en la qual es

defineix com tota informacié numerica, alfabética, grafica, fotografica, acts-
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tica o de qualsevol altre tipus susceptible de recollida, registre, tractament o

transmissio, referida a una persona fisica identificada o identificable.

Aixi, doncs, quan parlem de dada personal ens referim a qualsevol infor-
macié relativa a una persona concreta. Les dades personals ens identifi-
quen com a individus i caracteritzen les nostres activitats en la societat, tant
publiques com privades. El fet que diguem que les dades s6n de caracter
personal no vol dir que només tenen proteccio les vinculades a la vida pri-
vada o intima de la persona, sin6 que les dades protegides sén totes les que
ens identifiquen o que en combinar-les permeten la nostra identificacié.

Tenen la consideraci6 de dades personals:

¢ Nom i cognoms, data de naixement.

* Numero de teléfon, adreca postal i electronica.

* Dades biometriques (empremtes, iris, dades genetiques, imatge, raca,
veu, etc.).

¢ Dades sanitaries (malalties, avortaments, cirurgia estetica, etc.).

* Orientaci6 sexual.

* Ideologia, creences religioses, afiliacié sindical, estat civil...

¢ Dades economiques: bancaries, solvencia, compres.

* Consums (aigua, gas, electricitat, telefon...), subscripcions premsa, etc.

* Dades judicials (antecedents penals).

2.4.1. Dades personals sensibles

No totes les dades personals s6n igual d’'importants. Algunes s’anomenen
sensibles a causa de la seva transcendéncia per a la nostra intimitat, o a la
necessitat d’evitar que siguin usades per discriminar-nos. No es tracta de
preservar la nostra intimitat siné d’evitar prejudicis per 1'is que es pugui

fer d’aquestes dades.

Tenen la consideraci6 de dades sensibles les que es refereixen a la nostra ra-
¢a, a les preferéncies politiques, a les conviccions religioses, a les afiliacions
a partits politics o a sindicats, a la nostra salut o orientaci6 sexual, etc.

2.4.2. Drets dels titulars de les dades personals

La LOPDP déna als usuaris un conjunt de drets que els permeten un con-
trol sobre les dades personals (en especial, si la persona detecta que estan
fent un s incorrecte de les seves dades). Els drets que la normativa déna

als usuaris sén:
¢ Drets ARCO.

* Dret de consulta: qualsevol persona té el dret d’anar al Registre General
de Proteccié de Dades (registre public i gratuit integrat en ’estructura

Només les dades de persones
fisiques, i no les dades de
persones juridiques, com
empreses, societats, etc., son
dades de caracter personal.

Dades personals

Dades com el correu electronic o
dades biometriques també sén
dades personals, ja que permeten
identificar la persona.

Fins i tot ’Agéncia de Protecci6 de
Dades ha considerat la IP
(Informe 327/2003) com una dada
personal.

Les dades sensibles reben una
proteccié més intensa que la
resta. Estan definides a I'article 7
de la LOPDP.
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de I’Agencia Espanyola de Proteccié de Dades) per obtenir informaci6
sobre els fitxers inscrits. Concretament, sobre els tractaments de dades
de caracter personal existents, les seves finalitats i la identitat del res-
ponsable del tractament.

* Dret d’indemnitzacié: el ciutada que, a causa d’'un tractament il-legal
de les seves dades, pateixi danys en els seus béns o drets té dret a ser
indemnitzat per la persona, empresa o entitat (publica o privada) res-
ponsable d’aquests danys.

La persona interessada és assistida per altres drets; aixi, a més a més dels drets explicats, hi ha
els drets d’informacié i d’impugnacio.

2.5. Infraccions i sancions

L’incompliment d’'una normativa legal pot comportar sancions. En el cas
de la LOPDP, el regim de responsabilitat previst és de caracter admi-
nistratiu (menys greu que el penal i que no pot representar sancions
privatives de llibertat). El titol VII d’aquesta Llei estableix quines sén les
infraccions (lleus, greus i molt greus) que es poden cometre durant el trac-
tament de les dades de caracter personal, i també les sancions que es po-
den aplicar en cada cas. L’'import de les sancions varia segons els drets
personals afectats, volum de dades efectuats, beneficis obtinguts, grau
d’intencionalitat i qualsevol circumstancia que ’Agéncia estimi oportuna
(vegeu la taula 4).

Taula 4. Infraccions i sancions de la LOPDP

Tipus d’infraccions Caracteristiques

Sancions

* No proporcionar informacié requerida per 'APD.

Infraccié lleu * No inscriure fitxers en el Registre General de Protecci6é de Dades.
¢ No complir el deure d’'informacio.

* Vulnerar el deure de secret.

* No atendre per motius formals sol-licituds de rectificacié o cancel-lacié.

De 600 a 60.000 €

* No demanar el consentiment dels titulars.

¢ Mantenir dades inexactes.

* No aplicar les mesures de seguretat corresponents.
* Obstruir la tasca inspectora.

Infracci6 greu

De 60.000 a 300.000 €

* Recollir dades d’'una manera enganyosa.
Infraccié molt greu ¢ Comunicar dades sense requisits legals.

» Tractar dades de nivell alt sense consentiment exprés / exprés i escrit.

De 300.000 a 600.000 €

Exemples d’infraccions de la LOPDP
Vegem alguns exemples d’infraccions de la Llei de protecci6 de dades:

¢ Ha estat objecte de sancié la inclusié no consentida de persones a llistes com a voluntaris en les
eleccions del Pais Basc.

* Alguns webs que ofereixen la possibilitat d’enviar a un amic certa informacié o de recomanar
aquest web a un amic també han estat sancionats.

* Aixi mateix, diverses empreses d’assegurances i centres de salut que intercanviaven informacié
médica dels pacients sense el seu consentiment també han estat objecte de sancio.



Seguretat informatica 45 Legislacio de seguretat i proteccié de dades

e Tot i aixi, encara hi ha buits no resolts, com 'anomenat spam telefonic, és a dir, la realitzacié
de trucades comercials no consentides als domicilis dels particulars.

2.6. Legislacio sobre els serveis de la societat de la informacio,
comerg, correu electronic i signatura electronica

Com a conseqiieéncia de I’expansié enorme de les xarxes d’ordinadors i
. , . i i El comerc electronic
molt especialment d'Internet, fendmens que abans eren habituals dins 0 e-commerce...

del mo6n analogic o real, han acabat traspassant les fronteres per esdeve-

... consisteix en la compra i venda
de productes o serveis mitjangant

podem esperar que el marc juridic doni resposta als nous reptes provo- ’;i;xnf;g"’lﬁie”;i‘t’)rs (Gomypat

nir freqiients en el moén virtual (per exemple, el comerg electronic). No

cats per I'Gs de les tecnologies de la informacié. Si bé els conceptes sén
antics, el seu trasllat al moén virtual crea la necessitat d’expandir el marc
juridic (o fins i tot redefinir-lo dins de I’ambit tecnologic) per donar res-
posta als buits legals que s’originen com a conseqiiencia de I’aplicaci6 de
la tecnologia. Aquesta regulacié no solament ha d’evitar el mal s de la
tecnologia (per exemple, I’enviament de correu brossa [spam] o correu
no consentit), sin6 que ha de generar un entorn de confianca en el qual
es delimitin clarament les responsabilitats i els deures de cadasct, sense
el qual no seria possible I’establiment de transaccions, com ara el co-
merc¢ electronic.

Aixi, doncs, I'objectiu de la Llei 34/2002, d’11 de juliol, de serveis de la socie-

. L. <. . n
tat de la informacio i del comerg electronic (LSSICE, d’ara endavant) és la an
incorporacié de la directiva comunitaria sobre el comerc electronic al Podeu trobar la versié

.. . s . consolidada no oficial de la
marc juridic espanyol. Aquesta normativa s’ha desenvolupat en diversos LSSICE (de data 31/12/07)
en la secci6 “Adreces d'interés”

ambits: europeu, estatal i autonomic. e,

2.6.1. Concepte de serveis de la societat d’informacié

Segons el text de la mateixa LSSICE, el concepte de servei de la societat

d’informacié és realment divers i comprén els ambits segiients:

* Contractacié de béns i serveis per via electronica.
* Subministrament d’informacié per via electronica (per exemple, els dia-
ris digitals).
* Les activitats d’intermediaci6 relatives al segiient:
— Provisié d’accés a la xarxa.
— Transmissi6 de dades.
— Realitzacié de la copia temporal de les pagines d’Internet sollicita-
des pels usuaris.

Allotjament de dades en els servidors d’informacié.

Serveis o aplicacions facilitats per altres.
Provisié d’instruments de recerca.

Enllacos a altres llocs d’Internet.
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* Qualsevol altre servei que es presti a peticié individual dels usuaris
(descarrega d’arxius de video o audio...), sempre que representi una ac-

tivitat economica per al prestador.

Els serveis de la societat d’informacié sén oferts pels operadors de
telecomunicacions, els proveidors d’accés a Internet, els portals, els
motors de recerca o qualsevol altre subjecte que disposi d’un lloc a
Internet per mitja del qual digui a terme alguna de les activitats in-
dicades, inclos el comerg electronic.

2.6.2. Obligacions i responsabilitat dels prestadors de serveis

No solament per desenvolupar el ja esmentat marc de confianca, sin6
també per poder perseguir les activitats il-licites que es puguin desenvolu-
par a la Xarxa, la LSSICE determina quines son les obligacions i respon-
sabilitats dels prestadors de serveis. No oblideu, pero, que la LSSICE se
situa dins del mare juridic extrapenal. Aixi, doncs, les sancions que preveu
aquesta llei no poden comportar penes privatives de llibertat. Per exem-
ple, 'enviament de correu brossa o correu no consentit és una activitat
sancionada per la LSSICE, pero, en canvi, en si mateixa, no apareix reflec-

tida en el Codi penal.

Obligacions dels prestadors de serveis

Malgrat tot, les obligacions que tenen els prestadors de serveis, descrites
en la LSSICE, possibiliten la persecucié dels delictes relacionats amb la
xarxa Internet.

La llei imposa el deure de col-laboracio dels prestadors de serveis
d’intermediacio per impedir que determinats serveis o continguts
il-licits es continuin divulgant, i també el deure de retencio de dades
de transit relatives a les comunicacions electroniques, durant un
periode maxim de dotze mesos.

Aixi, doncs, i sempre mitjancant una resolucié judicial motivada, els
prestadors de serveis hauran de col-laborar amb els jutges, i hauran de
posar a la seva disposici6 les dades que els siguin requerides. Per exem-
ple, si una investigacié criminal descobreix un lloc d’Internet que allot-
ja pornografia infantil o programaris pirates, els proveidors de serveis
hauran de lliurar al jutge encarregat de la investigacio els fitxers de re-
gistre que enregistrin I'activitat de I’'usuari que ha allotjat el contingut
il-licit en el lloc investigat.

Proveidors de serveis

Els operadors que ens
proporcionen I'accés a Internet a
les nostres llars sén exemples del
que la LSSICE entén per
proveidors de serveis.

El correu brossa se sol confondre
amb un delicte informatic, tot i que
no ho és.

Soén activitats d'intermediacio la
transmissio, la copia, I'allotjament
i la localitzaci6 de dades a la
Xarxa.
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Un aspecte molt important que cal tenir en compte és que, segons la
llei, els fitxers de registre només s’emmagatzemaran com a molt du-
rant dotze mesos. Atés que no hi ha una durada minima del temps de
preservaci6 dels registres, els proveidors els podrien emmagatzemar
durant poc temps (per exemple, només uns dies o unes hores), amb la
qual cosa és necessari, davant el coneixement d’un delicte relacionat
amb la Xarxa, actuar amb molta prestesa per no perdre la informacié

valuosa dels registres.

Un altre aspecte destacable amb relaci6 a la preservacié dels registres és
la consideraci6 de la IP com una dada personal (tot i que no identifica di-
rectament una persona, si esdevé un mitja per identificar-la). Aixo implica
que els responsables de les pagines web que emmagatzemin les IP dels
usuaris que les consulten hauran d’inscriure el fitxer a I’Agencia Espanyo-

la de Protecci6 de Dades.

Com podiem esperar, les dades que enregistra el proveidor de serveis
s’hauran d’emmagatzemar garantint els drets constitucionals i amb les
mesures determinades per la Llei de proteccié de dades. Només poden re-
tenir les dades imprescindibles per identificar I'origen de la connexié des
de la qual s’ha efectuat I’acci6 il-licita i el moment en queé s’inicia la pres-
tacio del servei. En cap cas la preservaci6 de les dades no pot atemptar
contra el secret de les comunicacions.

Régim de responsabilitats dels prestadors de serveis

Els prestadors de serveis de la societat de la informacié estan subjectes a
la responsabilitat civil, penal i administrativa. Per determinar el tipus de
responsabilitat que recau sobre ells caldra diferenciar les situacions se-

guents:

a) El prestador és ’autor (creador) directe de la informacio, o bé desenvo-
lupa tasques de control sobre els continguts que es transmeten a la Xarxa.
Per exemple, el gestor d’'una llista de distribucié de correu electronic
(mailing list) o el moderador d’un forum de discusié. En tots dos casos, el
prestador pot tenir coneixement de la informacié que s’introdueix a la
Xarxaien pot exercir el control. Per tant, la seva responsabilitat és inqiies-

tionable.

b) Quan no hi ha la participacié activa del prestador amb relacié als con-
tinguts il-licits allotjats, la determinaci6 de la responsabilitat ja no és tan

evident i consta de les exempcions segiients:

¢ Sielservei consisteix en la mera transmissio de les dades proveides pel
destinatari del servei, o en proporcionar ’accés a la Xarxa, s’entén que

els proveidors desconeixen els continguts transmesos i no seran res-

J

Vegeu els diferents tipus de
responsabilitat en la seccio
“Annexos” del web.

Una llista de correu...

... ésun conjuntde noms i adreces
de correu electronic, emprades
per un usuari o organitzacié per
enviar informacié a multiples
destinataris.

Una forum de discussio...

... s una aplicacié web que
permet que diferents usuaris
expressin les seves opinions en
linia, normalment entorn d’una
questié proposada per un
moderador.
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ponsables de la informacié que s’hagi pogut transmetre, sempre que no

es produeixin les situacions segiients:

— Que els prestadors no hagin originat la transmissio.
— Que no hagin modificat ni seleccionat les dades.
— Que no hagin seleccionat el destinatari.

¢ Els prestadors solen emmagatzemar en els servidors copies automatiques
1 temporals de les dades facilitades pel destinatari del servei (caching).
També en aquest cas, els proveidors no sén responsables del contingut

d’aquestes dades, sempre que no hagin modificat la informacié.

Caching

El caching és una técnica emprada pels anomenats servidors intermediaris, els quals (entre altres
activitats) emmagatzemen la resposta a la sol-licitud d’un usuari (una pagina web) per poder-la ofe-
rir directament quan un altre usuari la sol-liciti, sense necessitat de contactar novament amb la pa-
gina demanada.

* En el cas dels proveidors de serveis que allotgen o emmagatzemen da-
des, aplicacions o serveis (hostatge), no hi haura responsabilitat en els

casos segiients:

— Quan els prestadors no tinguin coneixement efectiu que I’activitat o
la informacié és il'licita o que pot lesionar béns o drets d’un tercer

susceptible d’'indemnitzacié.

— En cas que en tinguin coneixement, no tenen cap responsabilitat si

retiren amb prestesa les dades o hi impossibiliten I'accés.

Coneixement efectiu
Els prestadors de serveis tenen el coneixement efectiu quan:
» L’autoritat competent hagi declarat que les dades son il-licites, n’hagi ordenat la retirada o dema-

nat que s’impossibiliti I'accés.
* Quan s’hagi declarat I'existéncia d’una lesié i el prestador conegui la resolucié corresponent.

Cal dir que, en aquest sentit, molts proveidors ofereixen als usuaris la Es ol cas del portal YouTube.

possibilitat de valorar els continguts i marcar-los en cas que el contin- Els mateixos usuaris poden
L . L determinar i marcar els continguts
gut no sigui licit o lesioni els drets d’'una persona. En aquests casos, els que no son idonis.

proveidors supervisen els continguts marcats i determinen si cal o no
cal eliminar-los. No obstant aixo, la Llei no exigeix als prestadors 1’obli-

gacié de supervisio, ni la realitzacié de recerques de continguts il-licits.

* Finalment, quan el prestador faciliti enllacos (links) amb continguts,
o bé inclogui instruments de recerca, no és responsable de la informa-
ci6 redirigida pels enllacos, sempre que es produeixin els requisits

d’exempcid, ja esmentats en ’apartat d’allotjament:

— Quan els prestadors no tinguin coneixement efectiu que I’activitat o
la informacié és il'licita o que pot lesionar béns o drets d’un tercer

susceptible d’indemnitzacié.
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— En cas que en tinguin coneixement, no tenen cap responsabilitat si

retiren amb prestesa les dades o hi impossibiliten I'accés.

Obligacions de les empreses que fan comerc electronic

Com a possibles usuaris del comerg electronic, convé que sapigueu les
obligacions d’informacié que tenen totes les empreses que es dediquen a
aquest tipus d’activitats. El portal web hauria de mostrar, entre d’altres,

la informaci6 segiient:

* Ladenominaci6 social, NIF, domicili i adreca de correu electronic o fax.

¢ Els codis de conducta als quals s’adhereixin.

¢ Preus dels productes o serveis que ofereixen, amb indicaci6 dels impos-
tos i despeses d’enviament.

* Si escau, les dades relatives a ’autoritzacié administrativa necessaria
per a I’exercici de I'activitat, dades de col‘legiacié i titol academic dels

professionals que exerceixin I’activitat.

En cas que I'empresa faci contractes en linia també caldra que ofereixi la

informacié segiient, amb caracter previ a la contractaci6 del servei:

¢ Tramits que cal seguir per fer la contractacié en linia.

¢ Si el document electronic del contracte s’arxivara i si sera accessible.

e Mitjans técnics per identificar i corregir errors durant el procés d’intro-
ducci6 de dades.

¢ Idioma o idiomes en els quals es pot formalitzar el contracte.

¢ Condicions generals del contracte.

A més, I'usuari ha de rebre un acusament de rebut de la comanda feta.

Amb relaci6 als usuaris d’Internet, els titulars de pagines personals que no
percebin cap ingrés economic pel seu web no estan subjectes a la Llei. No
obstant aixo0, si guanyen diners (per exemple, gracies a la inclusié de ba-
ners publicitaris en la seva pagina), hauran de mostrar informaci6 basica
(nom, residencia, adreca de correu electronic, telefon o fax i NIF) i respec-

tar les normes de publicitat incloses en la Llei:

e [’anunciant s’ha d’identificar clarament.

* El caracter publicitari de la informacié ha de resultar inequivoc.
2.6.3. Regulacié de comunicacions publicitaries (spam)

El correu brossa consisteix en I’enviament no consentit (pels receptors)
de missatges de correu electronic a una multitud de destinataris, amb fi-

nalitat merament comercial.
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Si bé aquesta conducta s’associa freqiientment a I’esfera del mal anome-
nat delicte informatic, tot i que és susceptible de ser sancionada, no apa-
reix recollida en el Codi penal.

Aix0 no obstant, dins de ’ambit extrapenal, aquestes accions apareixen re-
collides de la manera segiient:

¢ La LOPDP determina el consentiment de la persona interessada en el
cas del tractament de dades amb finalitats de publicitat i de prospecci6
comercial.

e La LSSICE també prohibeix I’enviament de comunicacions publicitari-
es per correu electronic (o mitjans electronics equivalents), si no han
estat préviament autoritzats de manera expressa pels destinataris.

L’incompliment d’aquesta prohibicié pot constituir una infraccio
greu, que es pot castigar amb una multa de 30.001 fins 150.000 euros,
o bé una infracecié lleu, punible amb una multa de fins 30.000 euros,
segons els casos. En cap cas, pero, pot generar responsabilitat penal
perque no és cap conducta constitutiva de delicte.

En general, pel que fa a la publicitat, cal que recordeu que qualsevol usuari
té dret a coneixer la identitat de 'anunciant, a no rebre publicitat no sol-li-

citada i deixar de rebre la que ha autoritzat (pero que vol deixar de rebre).

De manera similar a la LOPDP, les infraccions de la LSSICE també poden

ser lleus, greus i molt greus.

2.6.4. Legislacié sobre signatura electronica

Tots els serveis de la societat de la informacié, i molt especialment tots
els relacionats amb el comerg electronic, es basen en I’establiment de re-
lacions de confianga en un entorn gairebé anonim i intangible per defi-
nicié. Per aquest motiu, sorgeix la necessitat d’incorporar mesures que
permetin conferir seguretat a les comunicacions per Internet. Aquesta
és, doncs, la motivacié essencial de la signatura electronica.

Tot i que sovint es parla indistintament de signatura digital i signatura
electronica, ambdos termes no sén exactament sinonims. Mentre que el
primer es refereix a metodes criptografics (i, per tant, és una definici6 tec-
nica), el segon és de natura legal i té un abast més ampli que no pas la sig-
natura digital. La definicié de signatuwra electronica no inclou la tecnica
subjacent que cal emprar per desenvolupar-la. Per exemple, la signatura
electronica es podria haver desenvolupat a partir de ’aplicacié d’altres

La signatura manuscrita

(o holografa)...

... autentica la identitat de la
persona que signa i certifica el
consentiment de la informacié
continguda en un document.

Per tal de comprendre millor els
conceptes de criptografia i
signatura digital, vegeu el
subapartat “Proteccié de dades”
d’aquesta mateixa unitat
formativa.
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metodes diferents dels basats en la criptografia. No obstant aixo, a efectes
practics, podeu considerar analegs els dos conceptes.

La signatura digital, basada en la criptografia de clau publica, permet que
un emissor pugui enviar missatges a un receptor de manera que se satis-

facin les tres propietats segiients:

¢ Autenticitat: la signatura d’un missatge per ’emissor permet que el re-

ceptor estigui segur de la identitat del remitent.

¢ Integritat: aquesta propietat al-ludeix a la impossibilitat que el missat-

ge no s’hagi pogut modificar durant la transmissio.

¢ No-repudiacié: 'emissor d’'un missatge no pot repudiar o negar que
I’ha enviat (per exemple, podria argumentar que I’ha enviat una terce-
ra persona). La inclusié d’una signatura digital al missatge evita aques-
ta possibilitat.

Aquestes tres propietats son essencials perque, efectivament, la signatura
digital gaudeixi de prou confianca en un entorn tan intangible com Internet.
Si volem fer qiiestions tan delicades, com, per exemple, signar un contracte
via Internet o participar en unes votacions electroniques, és imprescindible
que les tres propietats abans esmentades es puguin garantir. Observem que
moltes vegades I’entorn en qué se signa de manera manuscrita un docu-
ment ofereix, en realitat, menys garanties que la robustesa proporcionada

pels criptosistemes de clau puiblica.

Moltes vegades, les operacions que es puguin fer per la Xarxa sén qiiestio-
nades perque I'usuari no les acaba d’entendre o perque impliquen la tra-
duccié al mén virtual d’operacions perfectament tangibles del mén real.
Suposem, per exemple, la participacié en unes votacions electroniques. En
el moén real, el votant introdueix fisicament una papereta de vot dins de I'ur-
na electoral. Pot veure com cau dins de I'urna i confia que I'urna només sera
oberta, al final del procés, per les persones autoritzades i que el seu vot sera
comptabilitzat correctament. Malgrat tot, aquest procés té tantes baules,
punts febles i possibles errors humans, que, en el fons, podria ser tan qiies-

tionat (o més fins i tot) com el seu homoleg electronic.

Tots els criptosistemes de clau publica requereixen una autoritat de certifi-
cacio que acrediti la identitat d’'un usuari. En I'ambit de la signatura digital,
aquestes entitats reben el nom de prestadors de serveis de certificacié. La
seva tasca consisteix a expedir certificats electronics que relacionen les eines

de signatura digital, en poder de cada usuari, amb la seva identitat personal.

Una vegada vistos els elements técnics de la signatura digital, definirem

que entén la llei per signatura electronica. Recordeu que aquest és un con-

mm
—

Podeu veure la necessitat de
I'existéncia d’una tercera part o
autoritat de certificacio en el
subapartat “Proteccié de dades”.
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cepte més ampli, de natura legal, que no especifica com s’ha de desenvo-
lupar tecnicament la signatura.

Lallei (Ilei 59/2003, de 19 de desembre, de signatura electronica) reconeix
dos tipus de signatura electronica: la signatura electronica avancada i la
signatura electronica reconeguda.

La signatura electronica avancada permet identificar la persona
que signa i detectar qualsevol modificacié que s’hagi pogut efectuar
en les dades signades.

La signatura electronica reconeguda és la signatura electronica
avancada, basada en un certificat reconegut i generada mitjan-
cant un dispositiu segur de creaci6 de signatura (els prestadors
de serveis de certificacid). S’equipara a la signatura manuscrita.

El tractament de les dades personals que necessitin els prestadors de ser-

El DNI electronic (DNle)...

veis de certificacié s’ha d’efectuar d’acord amb la Llei organica de protec-

ci6 de dades, els quals hauran de lliurar la identitat dels signants quan ho ... permet acreditar, fisicament i
telematicament, la identitat d’'una
persona, i també efectuar tot tipus
de transaccions telematiques
gracies a les claus criptografiques
que emmagatzema.

sollicitin els organs judicials.

2.7. Configuracio de programes client de correu electronic
per al compliment de normes sobre gestié de seguretat
de la informacié

El correu electronic, perque funcioni correctament, necessita els ele-
ments descrits en la figura 4.

Figura 4. Elements que intervenen en 'enviament del correu electronic

mm

En la secci6 “Annexos” del web
trobareu una explicacié detallada
de com es pot configurar un
correu electronic (Thunderbird)
per enviar i rebre missatges usant
criptografia de clau publica.

Servidor
correu

Programa
correu

Servidor
correu
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Adreca de correu: per poder enviar un correu electronic és necessari
que tinguem nosaltres i la persona que ha de rebre el correu una
adreca (ambdés hem de tenir adreca). I’adreca (que I’ha de submi-
nistrar un proveidor de correu) es divideix en dues parts: el nom de
I'usuari (a I’esquerra del simbol @), i que usualment correspon a la
persona, i el domini en que esta (a la dreta del simbol @).

Servidor de correu: per poder enviar i rebre un correu electronic en un
servidor cal estar registrat (el servei pot ser gratuit o de pagament). El
registre permet tenir una adreca de correu personal Unica i s’hi acce-
deix amb un nom d’usuari i una contrasenya.

Client de correu: els clients de correu electronic sén programes per
gestionar els missatges rebuts i per poder-ne escriure de nous. Habi-
tualment, amb els parametres necessaris que subministra el proveidor
(tipus de connexié —-POP o IMAP-, adreca del servidor de correu, nom
d’usuari i contrasenya), el programa pot obtenir i descarregar el nostre
correu. També pot enviar els nous missatges que enviem.

Un programa de correu descarrega tots els nostres missatges del servi-
dor al nostre ordinador 1, després, sense necessitat d’estar connectats
a Internet, els podem llegir, ja que estan enregistrats al nostre ordina-
dor. Aixi mateix, també és possible usar el correu web, és a dir, accedir
al servidor de correu mitjancant una interficie web per consultar i en-
viar correu. Alguns del programes de correu més coneguts sén Mozilla
Thunderbird, Outlook Express i Eudora.

Missatge: un missatge de correu és un fitxer amb un format molt ben
definit. Cal tenir present que llegir els correus d’altres persones és sen-
zill, ja que aquests viatgen “despullats” (en clar) per la Xarxa. Un cor-
reu electronic es pot assimilar a una targeta postal sense sobre, que pot
ser llegit per qualsevol. Per tant, la millor manera de protegir-ne el con-
tingut i preservar la intimitat és I'as d’eines criptografiques.

Aixi, doncs, podem trobar informacié personal en els servidor de correu i

ens els programes clients de correu. Per tant, I'is dels sistemes de correu

electronic comporta algunes qiiestions relatives a la proteccié de dades

personals, que s’han de tenir en compte.

En el servidor de correu cal mantenir la LOPDP i en els clients, la
privadesa.

Molts aspectes de la nostra vida s6n regulats d’una manera o d’una altra

per la legislacié. El correu electronic no n’és una excepcié. La normativa

aplicable és:

Constitucio (art. 18): s’estableixen les garanties per a ’honor i la inti-
mitat i es garanteix el secret de les comunicacions.

Un proveidor de correu és alguna
entitat que té un servidor de
correu i déna servei, gratuit o

de pagament, de correu.

L’estructura del missatge de
correu és definida en 'RFC 822.
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* Codi penal (art. 197. 1): protegeix la intimitat de la persona. En aquest
sentit, expressa que és un acte delictiu obtenir missatges de correu
electronic d’'una altra persona sense el seu consentiment.

¢ Estatut dels treballadors (art. 20.3): concedeix a ’empresari les mesu-
res que estimi oportunes de vigilancia i control per verificar que el tre-
ballador compleix les seves obligacions i els seus deures legals.

Mentre els treballadors no notifiquin ni acceptin els controls sobre
el correu, ni tampoc els mecanismes sancionadors (en cas d’incom-
pliment), el correu es pot considerar equiparat al correu paper, és a
dir, privat i no controlable.

2.7.1. Servidors de correu i LOPDP

Els mecanismes d’intercanvi d’informaci6é poden afectar les dades de ca-
racter personal. El correu electronic és un dels mecanismes d’intercanvi
d’informacié més habituals. Quan pensem en dades de caracter personal,
tendim a pensar rapidament en els servidors de bases de dades o en els
servidors de fitxers. Pero, que és el servidor de correu electronic sin6 una
base de dades (tot i que no relacional, pero un sistema d’emmagatzema-

ment al cap i ala fi)? Per tant, també esta subjecte a la LOPDP.

Aplicarem, consegiientment, tot el que hem vist amb relacié als fitxersia

les seves mesures técniques i organitzatives.

2.7.2. Correu electronic i intimitat

En el cas dels programes de correu electronic, és necessari algun mecanis-
me de transmissié dels correus que mantingui la intimitat de ’'usuari. En
aquest sentit, és una opcié de I'usuari 1, per tant, la configuracié de I’apli-
caci6 (o les decisions de I’organitzacié sobre la configuracié), és la que de-

terminara el nivell de privadesa del programa.

Es extremament important en un programa de correu electronic evitar
que puguin observar els nostres missatges (enviats i/o rebuts) i que puguin
obtenir contrasenyes i/o fer-se passar per nosaltres per enviar correus en
el nostre nom. @

Algunes de les indicacions basiques per evitar aquest tipus de proble-

mes son:

¢ Utilitzeu sempre 'dltima versié del programari: continuament aparei-
xen nous forats en els navegadors i en el programari associat (Java, Ja-
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vaScript, ActiveX, CGI, en el programaris de correu, etc.). Utilitzarem,
per tant, I'tultima versié disponible, que representa que és més segura
que les anteriors.

¢ Esborreu la informacié compromesa: cal que sigueu conscients de tota
la informaci6 residual que hi pot haver en el vostre disc dur (inclosa la
paperera de reciclatge): correus antics, galetes (cookies), els llocs web
visitats darrerament, els ultims documents que heu obert, etc. En ge-
neral, un ordinador és un llibre obert per a qualsevol persona malinten-
cionada que el vulgui llegir.

¢ Useu diferents comptes de correu: si voleu enviar correus confidenci-
als des de la feina, utilitzeu un compte amb un proveidor d’Internet (o
millor feu-ho des de casa), pero sense usar el vostre nom real. Podeu

utilitzar serveis gratuits (com, per exemple, HotMail).

* Xifreuisigneu els correus confidencials: si no voleu que qualsevol per-
sona pugui llegir els vostres correus, pero al mateix temps us interessa
conservar la vostra identitat, xifreu els correus i signeu-los. Aixi, el des-
tinatari estara segur que ningi més no llegeix els missatges i que no-
més vosaltres els envieu. Si només accepteu com a valids els correus
signats no us exposeu que algu suplanti la personalitat (falsejament

d’identitat o spoofing) d’'un altre i us enganyi.

¢ No reveleu dades personals innecessariament: sovint, en navegar per
la Xarxa, us trobareu formularis que us demanen certes dades perso-
nals. Empleneu només els que penseu que sén rellevants per al servei
que s’ofereix. No és el mateix explicar que teniu un encaminador ADSL
que dir I'import de la vostra factura del gas o quants membres viuen a
casa vostra.

2.7.3. Correu segur

Tal com hem vist en I’apartat anterior, el correu és inherentment insegur.
Ens interessa preparar el programa de correu per tal de tenir les maximes
garanties de privadesa, tant en I’enviament com en la rebuda del progra-
ma de correu. Es el que genéricament s’anomena correu segur. Aquest ha
de complir les propietats segiients (de manera similar a les propietats exi-
gides en la signatura digital):

* Xifratge: volem que el nostre missatge viatgi per la Xarxa amb la garan-

tia que no podra ser vist per ningii més que el destinatari.

¢ Integritat: volem que el nostre missatge arribi intacte al destinatari i

que, si hi ha hagut alguna manipulacié, aquesta sigui detectada.

Hi ha utilitats com Without a Trace
0 Zero Trace (programari gratuit)
que esborren tota la informacié
residual del disc dur.
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* Identitat del remitent: volem saber amb certesa qui ens envia el mis-

satge.

¢ No-repudiacié: volem que qui rep el missatge no pugui dir que no I’ha

rebut, o bé que I’emissor no pugui dir que no ha estat ell qui I’ha enviat.

Aquestes propietats s’aconsegueixen instal-lant elements addicionals en

el client de correu.

La millor manera de preservar la intimitat en els missatges de
correu electronic és amb I’ajuda de:

* Lasignatura digital, la qual permet que el destinatari del nostre
correu comprovi que el missatge no ha estat modificat i que el
que el llegeix és exactament el que nosaltres hem redactat.

» Elxifratge, el qual permet ocultar el contingut del missatge per-
que només el destinatari final el pugui llegir.

Cada usuari ha de disposar d’un parell de claus, la clau publica i la clau pri-
vada. La clau publica la donarem a tothom que vulguem que rebi correus
nostres i permetra que la gent verifiqui la nostra firma i crei missatges xi-

frats que vagin adrecats a nosaltres.

Com que els algoritmes de clau publica s6n molt ineficacos, el que es fa

Es important tenir

quan s’han de xifrar documents llargs (o els missatges de correu) és em- present...

prar funcions resum (hash), de manera que en lloc de signar un document ‘
, . ... que la clau privada no la
se’n signa el resum. donarem a ningy, ja que ens
permetra signar el nostres correus
i desxifrar els que vagin adrecats
Funcioé resum (hash) a nosaltres.

Es una funcié matematica que fa correspondre una representacié de mida fixa a un missatge m de
mida variable. Aquesta representaci6 té de 128 a 160 bits —els nous algorismes poden arribar als
256, 384 i 512 bits— i s'Tanomena valor resum del missatge. A efectes practics podem considerar que
el resum és una mena d’empremta digital (o DNI) per a cada fitxer. Es a dir, donat un fitxer qualse-
vol, és “dificil”, en termes computacionals, trobar un altre fitxer amb el mateix valor resum.

Els passos que cal seguir sén els segiients:
1) L’usuari A genera un resum del missatge que s’ha d’enviar.

2) L’usuari A xifra el resum amb la clau privada i signa, consegiientment,

el missatge.

3) L’usuari A envia el missatge i el resum signat a I'usuari B, I'usuari re-

ceptor.

4) L’usuari B genera un resum del document rebut de I'usuari A, usant la

mateixa funci6é resum (per exemple, els algorismes MD5 o SHA-1). Des-
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prés, desxifra amb la clau publica de I'usuari A el resum signat. Si el resum
signat coincideix amb el resum que ha generat, la signatura és valida.

Aixi, s’ofereixen conjuntament els serveis de no-repudiacid, ja que ninga
excepte A no podria haver signat el document, i d’autenticacio, ja que si el
document és signat per A, podem estar-ne segurs de la identitat, ja que no-
més ell I’ha pogut signar. Finalment, mitjancant la signatura digital es ga-
ranteix la integritat del document. En el cas de ser modificat, seria
impossible fer-ho de manera que es generés la mateixa funcié de resum
amb que s’havia signat.






